Przewodnik Secomea GateManager5
BASIC Jak uzyskac zdalny dostep

Podrecznik przeznaczony dla poczatkujgcych uzytkownikdw systemu
zdalnego dostepu Secomea potrzebujgcych praktycznego wprowadzenia do
korzystania z systemu Secomea GateManager BASIC na bazie serwera
GateManager 5

Podrecznik prowadzi krok po kroku przez czynnosci niezbedne do
zainstalowania i skonfigurowania SiteManagera, zarzgdzania kontami

uzytkownikbw w GateManager oraz opisuje spos6b korzystania z
LinkManagera.
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l Wprowadzenie

1. Wprowadzenie

1.1. Wymagania dla korzystajacych z przewodnika
Zaktada sie, ze osoba korzystajgc z tego przewodnika:

= Masz uprawnienia administratora niezbedne do instalowania programoéw na
swoim komputerze PC.

= Zaleca sie by$ znajdowat sie w sieci, ktéra automatycznie nadaje adres IP
przez DHCP (réwniez urzadzeniom innym niz komputery PC).

= Twdj komputer PC ma dostep wychodzacy do Internetu przez https. Dotyczy
to ustawien firewalla sieci korporacyjnej i osobistego firewalla
zainstalowanego na twoim komputerze.

= Posiadasz urzgdzenie SiteManager

= Posiadasz dostep do wolnego portu Ethernet by moéc podigczyé
SiteManager. (Moze by¢ w tej samej sieci co computer PC lub w innej, o ile
posiada ona wychodzacy dostep do internet). Alternatywnie mozna uzyé
potgczenia Uplink2 przez sie¢ komérkowg 3G.

® Posiadasz w swojej sieci urzadzenie do ktérego chcesz uzyskal zdalny
dostep. Moze to by¢ np. sterownik PLC albo inne urzadzenie dostepne w
sieci np. drukarka.

= Otrzymates za posrednictwem wiadomosci e-mail certyfikat z linkiem do
strony administracyjnej serwera GateManager.

= Zaleca sie by$ miat konto partnera na stronie Secomea bys mogt pobraé
dodatkowg dokumentacje techniczng na http://info.secomea.com/RDM-
documentation. (jesli nie masz konta zatdz je wybierajgc opcje Register po
prawej, w gornej czesci strony www.secomea.com)

1.2. Analogie komponentow systemu

System zdalnego dostepu Secomea zawiera 3 komponenty. Aby umiesci¢ je w
znanym ci kontekScie przedstawiamy analogie do tradycyjnego systemu
modemowego:

= SiteManager — modut sprzetowy. Mozna poréwnac¢ go do tradycyjnego
modemu dial-up dotgczonego do maszyny u klienta. Istotna réznica polega
na tym, ze SiteManager pozwala na dostep do wielu urzgdzen jednoczesnie
(przez Ethernet, RS232C Ilub USB) i moze wykorzystywaé istniejgca
infrastrukture zapewniajgcg dostep do internetu (niektére modele
wykorzystujg tez opcjonalnie telefonie 3G)

= LinkManager — oprogramowanie typu klient. Mozna je poréwna¢ do
oprogramowania do obstugi modemu dial-up na komputerze PC. Rdznica
polega na tym, ze w przypadku LinkManagera inzynier serwisu nie musi
zarzadzac listg numerdw telefondéw. Lista urzadzeh z ktéorymi moze sie
potaczyC jest automatycznie aktualizowana gdy podfgczany jest nowy
SiteManager lub dodawane sg do niego nowe device-agenty. Wystarczy
klikng¢é w wybrane urzgdzenie, a natychmiast zostanie ustanowione
potgczenie z nim przez internet.

= GateManager - Server. Ten komponent dziata jak centrala dla potgczenh
miedzy SiteManagerami a uzytkownikami LinkManagera. GateManager
sprawia, ze ani SiteManager ani LinkManager nie musi posiada¢
publicznego adresu IP w internecie. W wersji BASIC GateManager stuzy
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l Wprowadzenie

tylko do zarzgdzania kontami uzytkownikéw SiteManagera. Po wykonaniu
upgrade’u do wersji PREMIUM administrator domeny moze mie¢ dostep do
logéw i mozliwos¢ precyzyjnego ustalania praw dostepu. (czytaj wiecej w
rozdziale 6. Upgrade konta administratora GateManagera z BASIC do )

1.3. Role os6b w systemie iich oznaczenie w przewodniku:

W niniejszym podreczniku nagtéwek wskazuje role jaka aktualnie petnisz w
systemie.

Role sg oznaczane nastepujgco:

Instalator SiteManagera.

Ta rola obejmuje nastepujgce zadania:

" Fizyczna instalacja SiteManagera (czesto przez inzyniera
serwisu klienta)

" Konfiguracja ustawien sieciowych (gtéwnie dostepu do
serwera GateManager)

® Opcjonalnie konfiguracja device-agentow SiteManagera
jesli nie robi tego uzytkownik LinkManagera.

Administrator GateManager BASIC.

e Ta rola obejmuje nastepujace zadania:
D

" Tworzenie | administracja kontami uzytkownikéw
LinkManager.

Uzytkownik LinkManager.

Te role petni inzynier serwisu lub programista PLC:
' . " taczenie sie zdalne =z urzadzeniami w celu ich
@ programowania | serwisu.

" Opcjonalnie konfiguracja SiteManagera i jego device-
agentéw jesli nie robi tego Instalator

1.4. llustracja rol uzytkownikéw i ich umiejscowienie

Typowe umiejscowienie wzgledem Internetu uzytkownikow petnigcych
poszczegdlne role przedstawia ponizszy rysunek:
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l Wprowadzenie

GateManager Server

SiteManager

LinkManager Installer

User

GateManager 4~
Administrator S

Korzystajgc z tego przewodnika po raz pierwszy, prawdopodobnie bedziesz
petnit wszystkie role jednoczesnie bedac zlokalizowany tak jak na rysunku:

1.5. Jesli cos nie zadziata tak jak sie tego spodziewamy

Z doswiadczenia wynika, ze ten przewodnik dziala w przypadku 95%
uzytkownikéw, gdzie pozostate 5% wymaga nieco bardziej zaawansowanej
konfiguracji w zaleznosci od specyficznego charakteru infrastruktury sieciowe;.

System nie daje sie zaadaptowaé do bardzo ztozonych i zabezpieczonych sieci
zawierajgcych np. Web proxy lub serwer autoryzacji NTLM, celem niniejszego
przewodnika nie jest wchodzenie w szczegdty tych zagadnien.

W przypadku wystgpienia trudnosci prosimy o kontakt w celu wskazania
rozwigzan.

Mozna tez skorzysta¢ z dokumentac;ji:

http://www.secomea.com/industry/support/documentation/

lub znalez¢ odpowiedzi na czesto zadawane pytania FAQ:

http://www.secomea.com/industry/support/fag/
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Instalator SiteManagera

2. ROLA: Instalator SiteManagera %

Otrzymates$ nowy, nieskonfigurowany modut SiteManager.

UPLINK2
UPLINK2 WYMAGA PODLACZENIA MODEMU USB
DEV
|
UPLINK1 UPUNK1 Lap
DEV DEV UPLINK

2.1. Skonfiguruj ustawienia dostepu do GateManagera przy
uzyciu programu Appliance Launcher

Wskazowka: Kroki opisane w tym rozdziale mogg by¢ wykonane przed
wystaniem SiteManagera na miejsce instalacji.

1. Pobierz i zainstaluj program Secomea Appliance Launcher z tej
lokalizaciji: http://info.secomea.com/appliance-launcher

2. Uzyj standardowego kabla Ethernet by potaczy¢ port Uplink/Uplink1l
SiteManagera do twojej lokalnej sieci.

(Zamiast tego mozesz tez podtaczy¢ bezposdrednio port Ethernet
twojego komputera do portu Uplink SiteManagera uzywajgc kabla
Ethernet standardowego lub skrzyzowanego.)

3. Podlgcz zasilanie do zaciskow SiteManagera zgodnie ze schematem na
ulotce dotgczonej do opakoania SiteManagera.

4. Zasil SiteManager i odczekaj okoto 30 sekund.

Uruchom program Appliance Launcher, jesli SiteManager nie pojawi sie
natychmiast, przycisnij przycisk Search kilkakrotnie az SiteManager
pojawi sie.
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Instalator SiteManagera

#2) Appliance Launcher v4.4 (Build 11235)

23]

About

Salect an Appliance to Configure
{Click Mext if there is only one appliance listed)

MAC Address (19 devices)  Product

00:05:86:00:97:00

Selected: 00:05:B6:00:97:00

Refreshes the list of appliances

| Mext = |

Bt |

Device Mame

sechmed

6. Kiliknij Next by dosta¢ sie do strony konfiguracji LAN/DEV1. W tym
momencie nie trzeba tu nic ustawia¢ — mozna to zrobi¢ pdzniej zdalnie

za pomocg LinkManagera.

#2) Appliance Launcher v4.4 (Build 11235)

23]

About

Enter LAN/DEV1 Parameters

Device Name (optional) SiteManager
IP Address 0.0 .0. 1

Subnet Mask

255,255, 255. 0

To set LAN/DEV 1 parameters only, press [Save/Reboot]

To continue the Launcher press [Mext =]

Advanced Options

sechmed

Save/Reboot |

7. Kiliknij Next by dosta¢ sie na strone konfiguracji dostepu do Internetu

WAN/UPLINK. Zatézmy, ze SiteManager bedzie podtgczony do sieci
korporacyjnej z DHCP | uzyska adres IP | adres gateway (domysinej

bramy) automatycznie — w tym przypadku pozostawiamy ustawienie
Mode: DHCP. W innym przypadku (Static) przypisujemy statyczny adres
IP, maske sieci i wprowadzamy recznie adres gatewaya zgodny z
konfiguracjg sieci do ktérej ma by¢ wigczony SiteManager.
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Instalator SiteManagera

#2) Appliance Launcher v4.4 (Build 11235)

23]

About
Enter WAN/UPLINK Parameters

WWAN/UPLINK Settings

Mode: DHCP -

IP Address: 172. 16 . 15 . 109
Subnet Mask: 255.255.255. 0

Default Gateway: |172, 16 .15, 1

ISP Settings
Username:
Password:

Exit

| <pack [

sechmed

8. Kiliknij Next by wejs¢ do konfiguracji drugiego dostepu do internetu
WAN2/UPLINK?2. Jest to dostep do internetu przez sie¢ komoérkowg

3G/GPRS.

#2) Appliance Launcher v4.4 (Build 11235)

23]

About

Enter WAN2/UPLINK2 Parameters

WANZ/UPLINKZ Settings

Mode: PPP

IP Address: 0.0.0.0
Subnet Mask: 0.0.0.0

Default Gateway: 0.0.0.0

ISP Settings
SIM PIN Code: a
APN: a

sechmed

Wskazéwka: Jesli zdecydowate$ sie na uzycie opcji 3G/GPRS option,
wystarczy wpisac¢ PIN karty SIM i poda¢ nazwe APN dla dostepu do internetu u
twojego operatora sieci komorkowej (czesto nazwa APN nie jest wymagana). Te
ustawienia zawsze mozna zrobi¢ pdzniej zdalnie za pomocg LinkManagera.
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Instalator SiteManagera

9. KiIiknij Next by wejs¢ do ustawienh GateManagera.

e ™y
%) Appliance Launcher vd.4 (Build 11235) [
About sechmea

Enter GateManager Parameters

GateManager IP address: o |130.226.210.167 DS

GM Domain Token: |Secomea\-'ar

GM Appliance Mame: ||

Web-Proxy IP address: I— DNS
Web-Proxy Account: |

Web-Proxy Password: I

To dizable the GateManager functionality - dear the GM Address field.

Exit | < Back I Mext = I Save,l'RebootI

b A

UWAGA: Informacje, ktére tu nalezy wprowadzi¢ znajdziesz w
wiadomosci email, ktérg otrzymates z GateManagera zawierajgcej
certyfikat X.509.

GateManager X.509 Certificate for JohnJohn on Secomea VPNLAB GM5_ESXi
GateManager [admin@gatemanager]

Extra line breaks in this message were removed.
Sent s 0502-201212:15

- Message | |_|JohnJohn.gme 3 KE)

Hello John John

This mail contains a new X.589 certificate for the Secomea GateManager
administrator login.

The password associated with the certificate will be informed to you
verbally or in a separate mail.

Save the attached file, Johnlohn.gmc, in your Windows "My Documents™
folder.

Follow this link to the GateManager administrator leogin screen:
http://138.226.2168.167/admin It is recommended to bookmark this page in
your browser. The login screen will ask you to load the certificate file
and enter the password.

The certificate in this mail is issued to user "JohnJohn" in domain
"SecomeaVar" on server "Secomea VPNLAB GM5_ESXi".

Secomea appliances, such as a SiteManager that should be administered by
this account or by LinkManager users created by this account, should be
configured with the following GateManager settings:

GateManager Server:[138.226.218.167 °
GateManager Token: |SecomeaVar o
For more information please check www.secomea.com
Best regards

Peter Hansen
Mobile: +45 11223344

Przewodnik Secomea GateManager 5 BASIC Strona 9z 26

Wersa: 11, Ma) 2012 Sec I mec



Instalator SiteManagera

10. Jako GM Appliance Name podaj dowolng znaczacg nazwe

pozwalajgcg ci na tatwe rozpoznanie SiteManagera, np. odnoszacg sie
do miejsca, gdzie jest fizycznie zainstalowany. W przykladzie
wprowadzono nazwe SiteA

%) Appliance Launcher vd.4 (Build 11235) [
About sechmea

Enter GateManager Parameters

130. 226,210, 167  DNS

GateManager IP address:

GM Domain Token: |Secc-meal-'ar

GM Appliance Mame: [ ]SiteA 1
Web-Proxy IP address: . . E]
Web-Proxy Account: |

Web-Proxy Password: |

To dizable the GateManager functionality - dear the GM Address field.

Bt | <Back [ mext> | |

11. Kliknij Next by wejs¢ do ostatniej strony okna konfiguracyjnej. Zaznacz

box, jesli chcesz zachowac¢ aktualne hasto (zalecane).

%) Appliance Launcher v4.4 (Build 11235) S5
About sechmeq

Finish

Press the [Save/Reboot] button to save your settings and reboot
the appliance.

Pressing Exit will exit the Launcher and no chanaes will be saved.

@iheck here to preserve password {Default is not checked)

«Click>> - copy current settings to dipboard

SaveReboot

Bit | <gack |

Uwaga: gdy zaznaczysz “preserve password” hasto logowania
lokalnego do stron konfiguracyjnych SiteManagera pozostanie admin.

Jesli nie zaznaczysz tej opcji hasto zostanie zmienione na adres MAC
urzadzenia.

Logowanie do SiteManagera przez LinkManager nie wymaga
podawania hasta.
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Instalator SiteManagera

12. Teraz nalezy klikng¢ Save/Reboot by zapisa¢ konfiguracje. Powinna
pojawi¢ sie okno jak ponizej. (jesli sie nie pojawi, sprébuj przejs¢ do
pierwszej strony klikajgc Back a nastepnie kolejno przyciska¢ Next az
pojawi sie strona Save/Reboot.

%) Appliance Launcher vd.4 (Build 11235) [
About sechmea

The Appliance is now rebooting

This appliance is now being configured.
Exit the program - after you read this:
Important!

The Appliance reboot time is approximately 1-3 min, If
you have problems, try rebooting (restarting) your PC.

If this does not help, please contact your administrator.

13. Jesli SiteManager otrzymat od DHCP adres IP, i port 11444, 443 lub 80
jest otwarty dla transmisji kodowanej SSL/TLS przez firewall sieciowy,
SiteManager potgczy sie teraz z GateManagerem.

Sprawdz w ulotce dotgczonej do SiteManagera znaczenie diod LED
sygnalizujgcych status SiteManagera by sprawdzi¢ czy jest w stanie
potaczenia z GateManagerem “GateManager Connected”

Jesli SiteManager tgczy sie przez modem 3G/GPRS poditgczony do
portu USB Uplink2, znaczenie diod LED bedzie identyczne.

Nie trzeba robi¢ lokalnie zadnych dodatkowych ustawien SiteManagera.
SiteManager mozna w tym stanie wystac na miejsce instalacji.

Gdy Ethernet Uplink1 port zostanie podfgczony w nowym migejscu, (o ile
dostepny jest DHCP) serwer DHCP przydzieli mu adres automatycznie |
nastgpi potgczenie przez Internet z GateManagerem. (o ile dostepny jest
DHCP i zaznaczono w ustawieniach jego uzycie)
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Instalator SiteManagera

2.2. Wyboér sposobu potaczenia z urzadzeniami

Uwaga: SiteManager umozliwia rowniez dostep do urzadzen z interfejsem
RS232C (zlgcze DB9) i USB. Ponizej uwzgledniono jedynie potgczenia z
urzgdzeniami z portem Ethernet.

14. Typowe uzycie SiteManagera polega na catkowitym odizolowaniu
urzadzen od sieci zaktadowej, tak jak pokazano na ilustracji (adresy IP
sg przyktadowe):

192.168.2.2/24

1P 10.0.0.2

WSKAZOWKA: Maszyna % z przedstawiona z adresem 10.0.0.2, moze byc¢
podtgczona przez switch lub bezposrednio kablem do portu DEV port. Opcjonalnie
SiteManager moze by¢ skonfigurowany tak by przydziela¢ adresy urzgdzeniom na porcie
DEV przez DHCP.

(/24 za adresem |IP jest standardowg notacjg TCP oznaczajagca maske sieci
255.255.255.0)

15. Mozna tez nawigzywacé potgczenia z urzgdzeniami z sieci zaktadowe;.
(po stronie portu Ethernet Uplink) bez koniecznosci dodatkowych
ustawien w SiteManager (Jesli uzywany jest Uplink2 do potgczenia
przez modem 3G/GPRS, urzadzenia nalezy podtgczy¢ do portu DEV tak
jak pokazano powyzej.)

192.168.2.2/24  192.168.2.100/24

UWAGA: Maszyna oznaczona jako % przedstawia urzgdzenie sieciowe, do ktérego
chcesz mie¢ zdalny dostep. Moze to by¢é PLC, HMI, komputer PC a nawet drukarka. W
dalszej czesci uzyjemy PLC dotagczonego do portu DEV SiteManagera.

16. WAZNE:

=2 192.168.2.2/24
i~ r ez

NIE PODLACZA] PORTOW ™ NIE NADAWA) SIECI DEV

DEV i UPLINK1 DO TE] TYCH SAMYCH ADRESOW

! SAME] SIECI FIZYCZNE]. CO MA SIEC UPLINK1
192.168.2.5/24
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Administrator GateManager BASIC (zarzadzanie kontam LinkManager)

!
<>

3. ROLA: Administrator GateManager BASIC @

3.1. Zainstaluj certyfikat administratora GateManager

17. Znajdz email otrzymany z GateManagera zawierajgcy certyfikat
GateManager X.509 i zapisz zalgcznik na dysku np. w folderze “Moje
dokumenty”:

GateManager X.509 Certificate for JohnJohn on Secomea

GateManager [admin@gatemanager]
Extra line breaks in this message were removed,

5@ 05-02-2012 12:18

| Message |_|Johnlohn.gme 3 KB)

18. Otworz link zawarty w tresci maila. (Mogg by¢ dwa linki, jeden z
adresem IP, drugi z nazwg DNS. Mozesz uzy¢ ktéregokolwiek z nich.

Save the attached file, Johnlohn.gmc, in your Windows "My Documents”
folder.

Follow this link to the GateManager administrator login screen:
http://136.226.216.167/adnin It is recommended to bookmark this page in
your browser. The login screen will ask you to load the certificate file
and enter the password.

19. Otworzy sie okno logowania do GateManagera:

& € | © 130226210167/admin w9

Administrator Login
@) Certificate: Na file chosen

(7) User name:

Passwor d:
sechmeqa

UWAGA: Strona administracyjna GateManager wymaga MS Internet
Explorer 9, Apple Safari, FireFox lub Google Chrome.

20. Kliknij Choose File by wyszukac zapisany certyfikat. W polu Password
wpisz hasto otrzymane od administratora.

Jesli nie dostates hasta za posrednictwem email, SMS Ilub ustnie,
skontaktuj sie z osobag wskazang w stopce wiadomosci. Nie odpowiadaj
na adres z ktérego otrzymate$ mail z certyfikatem.

Strona 13z 26
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Administrator GateManager BASIC (zarzadzanie kontam LinkManager)

3.2. Tworzenie konta uzytkownika LinkManagera

21. Po zalogowaniu przejdz do zaktadki Accounts | wybierz ikone “+” by
zatozy¢ nowe konto.

E Tree

o .':-\ & SecomeaVar

BN & secomeavar
q‘ SecomeaVar (LinkManager #ba)
Q Johnjohn

E Domain rAccounts |]—Licenses | Audit ]
5(@)s

ﬂ Create new account | N I |
I:‘ Q Johnlohn lohn john phi@secomea.com Basic Administrator

22. Wypetnij formularz

Eb - [New account]

E Account Joined Domains Audit

Rose G Disabled: [}

Account Name:

Account Role: LinkManager User [+l b Last Login:
. Created: 2012-02-06
Account Language: English El Renewed:
Description: Expiras:
= ® x.s509 X.50985MS
Authentication: S0 oo -
Person Name: Rose Andersen Bessvend
Duration: Permanent El
Email: rose@acmeing.com|
GM
Mobile: 12345678 Address:
Parson Infa: E'ﬂﬂmat‘ =
Mail
P Template: Usedefau\(El

Message:

< . | +

MNew [T
password: a

Repeat:

W GoteManager secdmea

©® Account name. Nazwa konta. Bedzie to tez nazwa certyfikatu
LinkManager (w tym przyktadzie Rose.Imc)

® Person Name (imie i nazwisko), Email | opcjonalnie Mobile (nr tel.
komorkowego). W tym wypadku mozesz zatozy¢ konto dla siebie
podajac swoje dane. P&zniej mozesz =zatozy¢ konta innym
uzytkownikom. (Wszyscy uzytkownicy bedg korzystac z tej samej licencji
Jloating” LinkManagera.)

® W polu Password wpisz hasto. Jesli zakladasz konto innej osobie
powinienes jej to hasto przekaza¢ (ustnie lub oddzielnym mailem).

O Gdy nacisniesz przycisk Save, automatycznie zostanie wystany email
z GateManagera zawierajgcy certyfikat.
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4. ROLA: Usytkownik LinkManager 857

4.1. Zainstaluj LinkManager

23. W poprzednim kroku wygenerowany zostat mail zawierajgcy jako
zatgcznik certyfikat LinkManagera (.Imc). Zapisz ten certyfikat na swoim
komputerze.

LinkManager X.509 Certificate for Rose on Secomea VPNLAB GM5_ESXi
GateManager [admin@gatemanager]

Extra line breaks in this message were removed,
ma 06-02-2012 16:08

| Message |[|_. Rase.dme 3 KB}
| —

Hello Rose Andersen

This mail contains your X.589 user certificate for the Secomea LinkManager.

You must save the attached file, Rose.lmc, to your local hard drive (or
other suitable storage) before you can import it into the LinkManager.

Installing a new LinkManager

First you need to download and install the latest LinkManager software for
your Windows system:

For 32-bit windows: | ftp://ftp.secomea.com/pub/LinkManagers-Setup.exe
For 64-bit windows: | ftp://ftp.secomea.com/pub/LinkManagers-x64-Setup.exe

When the installation completes, you will be asked to install the user
certificate, after which you can proceed to Login.

24. Pobierz i zainstaluj LinkManager klikajagc na odpowiedni link zawarty w
otrzymanym mailu..

UWAGA: musisz mie¢ uprawnienia administrator na swoim komputerze
PC by zainstalowac LinkManager.

LinkManager nie bedzie dziatat gdy zostanie zainstalowany w systemie
Windows pracujgcym wewnagtrz VMWare lub maszyny wirtualnej VBoxX.
Zawsze instaluj LinkManager w systemie host. Mozesz uruchamiac
narzedzia do programowania wewnatrz maszyny wirtualnej i tgczy¢ sie
przez LinkManager pracujgcy w systemie host, jesli maszyna wirtualna
ma skonfigurowany ,NAT".

25. W koncu, gdy klikniesz Finish w instalatorze, po pewnym czasie pojawi
sie ikona LinkManagera na pasku systemowym i
zmieni kolor na zielony. Otworzy sie okno twojej
domysinej przegladarki pokazujgc interfejs
uzytkownika programu LinkManager.

Wskazéwka: Jesli ikona LinkManagera pozostaje ztota | przez dtugi czas,
moze to oznaczac, ze co$ na komputerze PC uniemozliwito poprawny start
LinkManagera. Zaleca sie przejrzenie porad FAQ na  stronie
http://www.secomea.com/industry/support/faqg/ w celu usunigecia problemu.
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26. Przycidnij Choose File i wyszukaj zapisany na dysku certyfikat a
nastepnie wprowadz hasto, ktére wprowadzite$ w kroku 22:

/. Please install LinkManager User Certificate.

el

The GateManager administrator has sent you an email which contains
a LinkManager User Certificate file (file type is .imc).

Press the "Browse" button to selact the certificate file from your
local computer, fill in the certificate’s password, and press "Install".

Certificate file: | | Cheose File | Rose.lmc

Password: [sensanen

[[] Remember password

Install .

27. Gdy Klikniesz Install, bedziesz mdgt sie zalogowaé. Wprowadz jeszcze
raz hasto | kliknij Login:

Login

el

Certificate: | Rose [w]

Password:
[ Remember password

Open last demain: (none)

\ Connect last device: (nane)

Login | [ Certificates | [ Shutdown | [ Advanced |

Wskazéwka: Jesli nie uda Ci sie zalogowa¢ za pierwszym razem, sprobuj
jeszcze raz. To moze sie czasami zdarzy¢ w przypadku catkiem nowego konta.

Przewodnik Secomea GateManager 5 BASIC
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4.2. Podtaczenie do interfejsu uzytkownika (GUI) SiteManagera

28. Po udanym zalogowaniu do LinkManagera zobaczysz w oknie
przegladarki konsole. W lewej czesci okna wysSwietlona zostanie
domena GateManagera do ktérej jeste$ zalogowany.

Zwré¢ uwage, ze to ta sama domena, ktérg wczesniej wprowadzite$ jako
“GM Domain Token” w konfiguracji SiteManagera.

Réwnoczesnie w prawej czesci okna pojawi sie nazwa SiteManagera,
ktéra mu nadate$. W naszym przyktadzie bedzie to SiteA

[ Logout | [ sServices | [ sniffer | [ Refresh |
ROOT.SecomeaVar
.& H¥—— rose [PC-vision]

@ (e« - @

Shamw all

29. Kliknij ikone Globusa obok SiteManagera by nawigza¢ potgczenie z
interfejsem uzytkownika SiteManagera (GUI).

L — 5
[ togout | [ Services | [ Sniffer | [ Refresh
ROOT.SecomeaVar
fl ROOT.Sacomaavar 8Y  Rose [PC-Vision]

@ siter <Connect aH

Shc%}

Gdy klikniesz GUI SiteManagera za pierwszym razem przeglgdarka
poinformuje, ze certyfikat strony nie jest bezpieczny (doktadny komunikat
zalezy od przegladarki)

Safari can't werify the identity of the website “172,16.15.1668",
™| The certificate for this website is invalid, You might b ng to
@ a website that i3 pretending to be “172.16,15.168°, which could put
e youl rfarmation at risk. Would you like to connect to

the ay?

[ continue | |[ Cancel | [ Show Cenificate |

Jest to spowodowane tym, Ze certyfikat SiteManagera i jego tymczasowy
adres IP nie sg znane przez publiczne serwery weryfikacji. Mimo to mozesz
bezpiecznie kontynuowad.
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4.3. Konfiguracja ustawien sieciowych SiteManagera

Uwaga: Jesli chcesz podtgczaé tylko urzgdzenia znajdujgce sie w sieci
do ktdrej dotgczony jest port Uplink (patrz rozdziat 2.2), lub wytgcznie
urzadzenia RS232C lub USB, nie potrzebujesz konfigurowaé ani nic
podigcza¢ do portu DEV. Mozesz przejs¢ od razu do punktu 4.4 na
stronie 20.

W ponizszym kroku zaktadamy, Zze chcesz podigczy¢ urzadzenia do
portu DEV SiteManagera i stworzy¢ wydzielong sie¢ urzgdzen.

30. Jesli adres IP urzadzenia z ktérym chcesz sie fgczyé nie jest w
domyslnej sieci SiteManagera (10.0.0.0/24) musisz zmieni¢ adres IP
portu DEV SiteManagera.

UWAGA: Adres IP musi pasowa¢ do maski podsieci urzgdzenia i nie
moze nalezec do tej samej podsieci co port Uplink.

Wybierz Edit DEV port:

Sz s ( l\.

SETUP » System GateManager VPN Routing Maintenance Status Log « HELP

SiteManager 3134 - Setup Assistant

1. GateManager: 130.226.210.167 Connected to 130.226.210.167:11444 (UPLINK)
2. Uplink port: 172.16.15.108/24 (DHCP) Up
4. Device Agents: Mo agents defined [P ]
5. Admin Password: Using dafault passward [CFi |

You can open the Setup Assistant at any time by clicking on in the top menu.

Note: If you click on it shows specific help for the current configuration page.
Plazse consult the onling help 35 your first step in solving setup problems.

31. Sterownik PLC w naszym przyktadzie ma adres IP 172.24.2.129/24 (/24
oznacza maske podsieci 255.255.255.0). Adres na porcie DEV musi by¢
w tej samej sieci (172.24.2.x) np. 172.24.2.128.

Wybierz Save i Continue Setup

o_ l Help] [[ Continue Setup * ]]
IP Address: 172.24.2.128 o

Subnet Mask: 235.255.255.0
Auto Subnet Agent: Enabled El
Proxy ARP: Disabled El

2 J ) e

Wskazowka: Jesli twoje urzadzenie jest skonfigurowane by otrzymywaé adres
automatycznie z serwera DHCP, mozesz aktywowa¢ DHCP na tym ekranie, co
spowoduje, ze SiteManager bedzie dziata¢ jako serwer DHCP i bedzie
przydzielat adresy urzgdzeniom.

Mozesz nawet przypisac przydzielane adresy IP do adreséw MAC urzadzen, tak
by urzgdzenia otrzymywaty zawsze te same adresy IP.
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32. Po powrocie do ekranu Setup Assistance, zauwazysz, ze SiteManager
wymaga rebootowania aby aktywowaé zmiany (nowy adres IP portu
DEV).

Wybierz Fix, by wykonac reboot:

|

SETUP « System GateManager VPN Routing Maintenance Status Log « HELP

ey
secomed

SiteManager 3134 - Setup Assistant

1. GateManager: 130.226.210.167 Connected to 130.226.210.167:11444 (UPLINK)
2. Uplink port: 172.16.15.109/24 (DHCP) Up
3. DEV port: 172.24.2.128/24
4. Device Agents: lo agents defined (=2
5. Admin Password: Using default password [CFix |
6. Reboot: e i

You can open the Setup Assistant at any time by clicking on in the top menu.

Note: If you click on it shows specific help for the current configuration page.
Please consult the online help as your first step in solving setup problems

|

VPN Routing Maintenance Status Log « HELP

ey
secomed

SETUP « System GateManager

Rebooting...

I T I—

Your browser will automatically reconnect when the appliance has rebooted.

Wskazéwka: Jesli twoja przegladarka zdaje sie automatycznie nie odnawia¢
potgczenia przycisnij F5 by odnowi¢ potgczenie.
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4.4. Konfiguracja device-agentéw SiteManagera

33. Uzyj strony Setup Assistant SiteManagera. Pokaze ona, ze zaden
device-agent nie jest skonfigurowany. Wybierz Fix

( |\.

enance S

SiteManager 3134 - Setup Assistant

1. GateManager: 120.226.210.167 Connected to 130.226.210.167 11444 (UPLINK)
2. Uplink port: 172.16.15.109/24 (DHCP) Up
2. DEV port: 10.0.0.1/24 [default]
4. Device Agents: .~ [CFex
5. Admin Password: Using default passward [P ]

You can open the Setup Assistant at any time by clicking on in the top menu.

Note: If you click on it shows specific help for the current configuration page.
Please consult the online help as your first step in solving setup problems.

34. Kliknij New by utworzy¢ nowego device-agenta.

ranager

sechmed

GateManager VPN Routing Maintenance Stab Log s HELP

GateManager Agents - Setup Assistant
You can configure an agent to monitor 3 device connected to the SiteManager Serial port
and TCP/IP enabled devices located on either the DEV network or Uplink network of the SiteManager.

Click [New], and give the Agent 2 name (this name will be what the LinkManager user will see),
and select a suitable device type (first vendor, then model). Then click on to specify

the device address and other relevant parameters.

The SiteManager will instantly try to connect to the device, and if successful the Agent will
go IDLE and appear on the GateManager and any LinkManager that have been granted access to the
domain of the SiteManager.

If not successful, the Agent will report an error, and the agent will not be registered on
the GateManager and subsequently not on LinkManagers sither.
Continue Setup #

Using 0 of 50 agents

New SNMP =

35. W tym przyktadzie zdefiniujemy agenta do sterownika PLC Siemens
S300 wiec wybieramy Device Type “Siemens / Ethernet”.
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W polu Device Name wpisujemy nazwe agenta (dowolng, takg by méc
go potem tatwo zidentyfikowaé), oraz adres IP urzgdzenia.

Status Disable SfN Device Name Device Type Device IP & Parameters

new: IC I <00 My PLC Siemens | | Ethernet |w |l 172.24.2.129
IFM Electronics N Ethern=t
Invensys Wondervare MPI (Serial)

NMP =

Koyo Ethernet+Serial
KUKA Robotics BEI (Sarial)
Mitsubishi S5 (Serial)
Eaton Moeller USE Adapter
omron

Panasonic

Phoenix Contact
Pro-Face

Rockwell Automation [~
Schneider Electric
Secomea

SEW

|

VIPA
Wage
Yaskawa
Generic
Custom

36. Kliknij Save a potem przycisk Refresh, az zobaczycz, ze agent przejdzie
w stan IDLE (bezczynny):

Status Disable S/N Device Name Device Type Device IP & Parameters
[F]  |#00 | |mypLC Siemens |+ Ethernet |w] 172.24.2.125

Wskazowka: Jesli agent nie przejdzie w stan IDLE, to znaczy, ze SiteManager
nie otrzymat odpowiedzi z urzadzenia, wiec powinienes sprawdzi¢ jeszcze raz
poprawnos¢ adresu IP i potgczenia.

37. Przejdz w przegladarce do okna w ktérym otwarty jest LinkManager.
Kliknij Refresh w gérnym menu. Powiniene$ zobaczy¢ “ +", ktéry pojawit
sie koto ikony SiteManagera:

LI L — el

[ Logeut | [ Services | [ sniffer | |[ Refresh |

ROOT.SecomeaVar

-4k ROOT.Secomeavar &Y— Rose [PC-Vision]

&7 B siten <Connect all> @
[ shefSil |
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38. Nacisnij “+” aby rozwing¢ a nastepnie kliknij device-agenta aby nawigzac¢
pofgczenie.

-ggﬂg f)‘ L PR B f'\

[ Logout | [ services | [ sniffer | [ Refresh |

ROOT.SecomeaVar

\_é ROOT.SecomeaVar &Y rose [pc-vision]

y‘ﬂi SiteA_<Connect sll> @

{?,}"[My PLC (SiteA) - 172.24.2.129 ]

[ showall | [ Expandall | [ Refresh |

JavascripbdoACT(a2);

39. Device-agent otworzy wszystkie porty niezbedne do programowania
tego typu sterownika.

[ Disccmnect] [ Logout ] [ Services ] [ Sniffer

ROOT.5ecomeaVar

My PLC (SiteA) -(172.24.2.120

Connects
Agent Address Status
ok fail tx rx tx rx
&3 @ MyPLC 172.24.2.129:80,102 IDLE 0 0 0 0 0 0
:3800,5900 IDLE o} u] o] o} u} u}

Teraz masz dostep TCP/IP do urzgdzenia z twojego komputera PC
przez LinkManager, GateManager i Site Manager. Mozesz potgczy¢ sie
ze sterownikiem uzywajgc normalnego oprogramowania narzedziowego
danego sterownika (w tym wypadku Step7 lub TIA portal) uzywajgc tego
adresu IP, ktéry jest wyswietlony na ekranie (patrz ramka).

Wiecej szczegdétow dotyczgcych potgczen z réznymi urzgdzeniami
znajdziesz tutaj: http://info.secomea.com/quick-start
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40. W zaleznosci od typu agenta mozesz zobaczy¢ przy nim ikone Globusa
ktéra pozwala potgczy¢ sie z interfejsem www urzgdzenia (jego strong):

[ Disconnect ] [ Logout ] [ Services ] [ Sniffer ]
ROOT.5ecomeaVar
[ 1
My PLC (SiteA) - 172.24.2.129
Connects Packets Bytes
Agent Address Status

ok fail =14 rx =14 rx

{E}‘f My PLC 172.24.2.129:80,102 IDLE o o o o o 0
:3800,5900 IDLE o o o o u] o

41. Kliknigcie w niego przeniesie cie na strone www sterownika:

C © 17224.2129/indexhtm s
SIEMENS Eind Contact Home  Automation & Drives
Server Information Device Structure & Status Send Test Mail Information Filesystem Version

Communications Processor

For connection of the SIMATIC S7 station to
a company's information technology (IT)
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5. Podsumowanie

W programie narzedziowym urzgdzenia wpisz adres IP zdalnego urzadzenia
tak, jakby byto podtgczone lokalnie.

Jesli powyzsze ¢&wiczenie wykonates majgc LinkManager, SiteManager |
urzadzenie podtgczone do tej samej sieci, mogtbys pomysleé, ze potgcznie jest
lokalne. Tak nie jest. Kazda komunikacja przechodzi przez GateManager i jest
zaszyfrowana, niezaleznie od fizycznego rozmieszczenia urzadzen. Po
nawigzaniu pofgczenia zdalne urzadzenie zachowuje sie tak, jakby byto
dostepne pod lokalnym adresem |P.

Mozesz nawet posiada¢ w roznych miejscach urzgdzenia o tym samym adresie
IP, co pozwala, by w programie sterownika stosowac zawsze ten sam adres IP.

Jesli widzisz, ze wszystko dziata tak jak w tym przewodniku, proponujemy
uruchomi¢ SiteManager na rzeczywistym obiekcie, podtgczy¢ bedgce tam
urzadzenia i sprébowaé uzy¢ programow narzedziowych zdalnie.

Wszystko dziata i mozna to zastosowaé na produkcji!
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OPCJA: GateManager PREMIUM

Upgrade konta administratora GateManagera z
BASIC do PREMIUM

Twoje obecne konto GateManager BASIC Administrator, pozwala tylko na
zarzadzanie kontami uzytkownikéw LinkManagera.

Mozesz jednak przej$¢ na GateManager PREMIUM i otrzymasz wtedy petne
prawa administracyjne GateManager.

Da ci to nastepujgce mozliwosci:

Organizowanie sprzetu w wielopoziomowych domenach wg Kklientéw, obiektow,
poziomow dostepu, logicznej struktury itp. (tworzysz domene | przeciggasz myszka
obiekty ktére maja sie w niej znalez¢)

Nadawanie  uzytkownikom LinkManagera indywidualnego  dostepu  do
poszczegolnych domen (przy czym wszyscy uzytkownicy LinkManagera korzystajg z
jednej puli licencji)

Zdalne zarzgdzenie wszystkimi SiteManagerami (konfiguracja, backup, aktualizacja
firmware’u)

Zdalny dostep do interfejsu LinkManager kazdego z uzytkownikéw. Mozesz zdalnie
asystowac | pomagaé uzytkownikowi widzgc na ekranie to samo okno LinkManagera
co on.

Rozsytanie wiadomosci do wszystkich uzytkownikdw LinkManagera, ktére sa
automatycznie wyswietlane przy logowaniu.

Podglad stanu urzadzen i mozliwosé ustawiania alarméw w zaleznosci od ich stanu.
Alarm powoduje wystanie wiadomosci email.

Dostep do logow serwera (kto co robit i kiedy, co dziato sie z urzgdzeniami)
Tworzenie nieograniczonej ilosci kont administratoréw.

Zarzgdzanie kontami GateManager i LinkManager accounts, z mozliwoscig
definiowania czasowego dostepu.

Zamoéw GateManager PREMIUM(nr kat. Secomea 26777).
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Publication and copyright

© Copyright Secomea A/S 2008-2013. All rights reserved. You may download
and print a copy for your own use. As a high-level administrator, you may use
whatever you like from contents of this document to create your own instruc-
tions for deploying our products. Otherwise, no part of this document may be
copied or reproduced in any way, without the written consent of Secomea A/S.
We would appreciate getting a copy of the material you produce in order to
make our own material better and — if you give us permission — to inspire other
users.

Trademarks

SiteManager™, LinkManager™ and GateManager™ are trademarks of
Secomea A/S. Other trademarks are the property of their respective owners.

Disclaimer

Secomea A/S reserves the right to make changes to this publication and to the
products described herein without notice. The publication of this document does
not represent a commitment on the part of Secomea A/S. Considerable effort
has been made to ensure that this publication is free of inaccuracies and omis-
sions but we cannot guarantee that there are none.

The following paragraph does not apply to any country or state where such pro-
visions are inconsistent with local law:

SECOMEA A/S PROVIDES THIS PUBLICATION "AS IS" WITHOUT
WARRANTY OF ANY KIND, EITHER EXPRESS OR IMPLIED, INCLUDING,
BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY
OR FITNESS FOR A PARTICULAR PURPOSE

SECOMEA A/S SHALL NOT BE LIABLE FOR ANY DIRECT, INDIRECT,
INCIDENTAL, CONSEQUENTIAL, OR OTHER DAMAGE ALLEGED IN
CONNECTION WITH THE FURNISHING OR USE OF THIS INFORMATION.

Powyzsze uwagi odnoszg sie réwniez do niniejszego ttumaczenia.
Tlumaczenie dokumentu za zgodg Secomea A/S wykonane przez CompArt Automation, www.comparta.pl

Secomea A/S
Denmark

CVR No. DK 3136 60 38

E-mail: sales@secomea.com
WWW.Secomea.com
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