Secomea GateManagers BASIC Leitfaden
Secomea Remote Access erlernen

Dieser Leitfaden ist fir Erstanwender der Secomea Remote Access-Losung
fur Fernzugriff, die eine praktische Einfuhrung fur die Secomea
GateManager BASIC Lésung suchen, die spezifisch auf den GateManager
5 Server zugeschnitten ist.

Dieser Leitfaden stellt Ihnen die verschiedenen Rollen und Prozesse im
Zusammenhang mit der Installation und Konfiguration des SiteManager,

GateManager Administration von Benutzern und die Verwendung des
LinkManagers vor.

Version: 1.1. Mai 2012
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1.1.

1.2.

Einleitung

Voraussetzungen fur diesen Leitfaden

Voraussetzungen fur diesen Leitfaden sind:

Sie verfligen Uber Administratorrechte, um ein Programm auf lhrem
Windows-PC oder Laptop zu installieren.

Vorzugsweise befinden Sie sich in einem Netzwerk, das IP-Adressen per
DHCP zuweist (auch fur andere Anlagen als PCs).

Ihr PC verfligt Uber ausgehenden Zugriff auf das Internet via https. Dies gilt
sowohl fur lhre Unternehmens-Firewall als auch fir jede personliche
Firewall, die auf Ihrem PC installiert ist.

Sie haben eine SiteManager Hardware-Appliance erhalten.

Sie haben Zugang zu einem freien Anschluss an einen Ethernet-Switch oder
einer Steckdose, an die Sie den SiteManager anschlieen kénnen (kann auf
dem gleichen Netzwerk wie Ilhr PC aber auch in einem anderen Netzwerk
sein - solange er ausgehenden Zugriff auf das Internet hat). Alternativ kann
die Uplink2 3G-Verbindung verwendet werden.

Sie haben ein netzwerkfahiges Gerat in lhrem Netzwerk, das Sie als
"ferniiberwachtes Gerat" verwenden kdnnen. Dies kdnnte ein SPS oder
ahnliches sein, oder einfach nur ein internetfahiges Netzwerkgerat wie z.B.
Ihr Netzwerkdrucker.

Sie haben per E-Mail ein GateManager-Zertifikat mit einem Link zum
webbasierten GateManager-Administrator-Portal erhalten.

Vorzugsweise haben Sie ein Benutzerkonto auf der Secomea Partner-
Website zum Download von Zusatzinformationen
http://info.secomea.com/RDM-documentation (wenn nicht, wahlen Sie
Registrieren in der oberen rechten Ecke auf der Secomea Website)

Komponentenanalogien

Mit der Secomea Remote Access-Losung werden Sie in drei Komponenten
eingefihrt. Um sie in einen Zusammenhang zu stellen, mit dem Sie
maoglicherweise vertraut sind, haben wir Analogien zu traditionellen Modem-
Lésungen gefunden:

SiteManager Hardware-Appliance. Dies kann mit einem traditionellen
Wabhlleitungsmodem verglichen werden, das mit dem Rechner beim Kunden
vor Ort verbunden ist. Der gro3e Unterschied besteht darin, dass ein
SiteManager Zugriff auf mehrere Maschinen gewahrleisten kann (sowohl IP,
serielle und ausgewahlte USB-Gerate) und er kann die vorhandene
Netzwerk-Infrastruktur nutzen, um eine Internetverbindung herzustellen
(einige Modelle unterstiitzen auch 3G).

LinkManager Client Software. Dies ist vergleichbar mit der Modem-
Software auf dem PC der Servicetechniker. Der grof3e Unterschied besteht
darin, dass der Servicetechniker keine Liste mit Telefonnummern verwalten
muss. Die Liste der Geréte, die der Service-Techniker anschlief3en kann,
wird automatisch aktualisiert, wenn ein neuer SiteManager angeschlossen
wird und wenn der SiteManager mit neuen Gerate-Agenten konfiguriert ist.
Zeigen und klicken Sie und der LinkManager Nutzer erhalt sofortigen Zugriff
auf das Gerat Uber das Internet.
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= GateManager Server. Diese Komponente dient als Switchboard fir
Verbindungen zwischen LinkManagern und SiteManagern und sorgt daftr,
dass weder LinkManager noch SiteManager offentliche Adressen im Internet
haben mussen. Fir das BSIS-Paket wird der GateManager nur fir das
Verwalten von Nutzern verwendet, aber Sie kénnen mit einem Domain-
Administrator-Konto erweitern, mit dem Sie Protokolle Gberwachen kdnnen,
feinkdrniger LinkManager Zugriff auf bestimmte Geréte etc. (lesen Sie mehr
dazu in Abschnitt 6 . Ihr GateManager Administrator-Kkonto von BASIC
PREMIUM (P / N 26777) aktualisieren)

1.3. Uber Rollen, auf die sich in diesem Leitfaden bezogen wird:
Im Dokument wird im Titel die Rolle angezeigt, die Sie einnehmen.

Die Rollen werden wie folgt gekennzeichnet:

SiteManager Installierer.

Diese Rolle umfasst folgende Aufgaben:

" SiteManager physisch installieren (oft vom
Servicetechniker oder dem Kunde ausgefuhrt)

" Netzwerkeinstellungen konfigurieren (zuerst GateManager
-Zugang initialisieren)

" Optional Gerateagenten auf dem  SiteManager
konfigurieren, wenn dies nicht vom LinkManager-Nutzer

getan wird.
==
GateManager BASIC-Administrator.
{” Diese Rolle umfasst folgende Aufgaben:

" Erstellen und Verwalten von LinkManager-Benutzerkonten.

LinkManager-Nutzer

Diese Rolle wird von dem SPS-Programmierer oder Servicetechniker
m . tibernommen:

@ " Gerate fur die Wartung / Programmierung der Gerate aus
der Ferne anschliel3en.

" Den SiteManager und die Gerate-Agenten auf dem
SiteManager optional konfigurieren, wenn dies nicht von
dem SiteManager-Installierer ibernommen wird.
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1.4. lllustration der Rollenstandorte

Der typische Aufbau gegeniiber dem Internet wiirde wie folgt aussehen:

GateManager Server

SiteManager

LinkManager Installierer

Benutzer

GateManager Y7
Administrator SO

Wenn Sie diese Anleitung zum ersten Mal befolgen, werden Sie
wahrscheinlich alle Rollen spielen und physisch wie folgt angeordnet sein:

1.5. Wenn etwas nicht funktioniert wie erwartet

Wir wissen, dass dieser Leitfaden fir 95% aller Anwender funktioniert, wobei
5% eine etwas erweiterte Konfiguration bendétigen, die abhangig von der
speziell eingerichteten Infrastruktur ist.

Die Lo6sung ermdglicht die Anpassung an hochkomplexe und von
Sicherheitsvorkehrungen eingeschrankte Infrastrukturen mit z.B. einem Web-
Proxy oder NTLM Autorisierungsserver, aber diesbezlgliche Erklarungen liegt
aulRerhalb der Aufgabe dieses Leitfadens.

Wenn Sie auf Probleme stoRen, zdgern Sie nicht uns per Telefon zu
kontaktieren und wir werden Sie in die richtige Richtung lenken oder lhnen bei
der Fehlerbehebung helfen.

Sie kénnen hier auch unsere Dokumentbibliothek abrufen:
http://www.secomea.com/industry/support/documentation/
oder den FAQ-Bereich hier:

http://www.secomea.com/industry/support/fag/
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SiteManager Installierer

2. ROLLE: SiteManager Installierer. %@

Sie sollten einen neuen, unkonfigurierten SiteManager erhalten haben.

UPLINK2
UPLINK2 (bendtiat ein installiertes USB-Modem)
DEV
UPLINK1 UPLINK1
DEV DEV UPLINK

2.1. Konfigurieren Sie die GateManager Einstellungen mithilfe
des Appliance Launchers

Tipp: Die Schritte in diesem Abschnitt kénnen im Grunde durchgefiihrt
werden, bevor der SiteManager an seinen endgiltigen Bestimmungsort
gesendet wird.

1.

Laden Sie den Secomea Appliance Launcher hier herunter und
installieren Sie ihn: http://info.secomea.com/appliance-launcher

Verwenden Sie ein Standard-Ethernet-Kabel, um den Ethernet
Uplink/Uplink1 Port des SiteManager mit lhrem lokalen Netzwerk zu
verbinden.

(Alternativ kdnnen Sie lhren PC-LAN-Port mit einem Ethernet-Kabel
direkt an den Uplink-Port des SiteManagers anschlieBen. Sowohl
Standard- als auch gekreuzte Internetkabel kdnnen daflir verwendet
werden.)

SchlieBen Sie die Stromkabel an die Schraubklemmen des
SiteManagers nach Anleitung an, die im SiteManager Paket enthalten
ist.

Schalten Sie den SiteManager ein und warten Sie etwa 30 Sekunden.
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SiteManager Installierer

5. Starten Sie das Programm Appliance Launcher. Wenn der SiteManager
nicht sofort angezeigt wird, driicken Sie die Taste Search (Suchen) so
oft, bis der SiteManager erscheint.

%) Appliance Launcher v4.4 (Build 11235) S5
About sechmeq

Salect an Appliance to Configure
{Click Mext if there is only one appliance listed)

MAC Address (19 devices)  Product Device Name

(00:05:86:00:97:00 SiteManager 3134 SiteManager -

Selected: 00:05:B6:00:97:00

Search Refreshes the list of appliances

Exit Mext =
| | | |

6. Klicken Sie auf Next (Nachste) um auf die LAN/DEV1
Konfigurationsseite zu gelangen. Bis jetzt missen wir hier nichts zu tun.
Wir kénnen dies per Fernzugriff Uber den LinkManager spéter im
Bedarfsfall konfigurieren.

%) Appliance Launcher vd.4 (Build 11235) [
About sechmea

Enter LAN/DEV1 Parameters

Device Mame (optional) Sit=Manager

IP Address m.o0.0. 1
Subnet Mask 255.255.255. 0

To set LAN/DEV 1 parameters only, press [Save /Reboot]

To continue the Launcher press [Mext =]

Advanced Options

Save/Reboot
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SiteManager Installierer

Klicken Sie auf Next (Nachste) um die WAN/UPLINK Seite zu 6ffnen.
Da wir annehmen, dass der SiteManager an |hr Firmennetzwerk
angeschlossen ist, kénnen Sie die Einstellung auf DHCP lassen und es
wird automatisch eine IP-Adresse und ein Standard-Gateway von lhrem
Unternehmen-DHCP-Server eingeholt.

%) Appliance Launcher v4.4 (Build 11235) S5
About sechmeq

Enter WAN/UPLINK Parameters

WANJUPLINK Settings
Mode: DHCP -
IP Address: 172. 16 . 15,109
Subnet Mask: 255,255,255, 0

Default Gateway: |172, 16 .15, 1

ISP Settings

Username:
Password:

Bit | <gak [

8. Klicken Sie auf Next (Nachste) um die WAN/UPLINK Seite zu 6ffnen.

Dies wird nur fir die Konfiguration eines 3G/GPRS drahtlosen Uplink
verwendet, der derzeit nur von den SiteManager Modellen 1029, 1039,
3129, 3229 und 3239 unterstutzt wird.

%) Appliance Launcher v4.4 (Build 11235) [
About sechmeq
Enter WAN2/UPLINK2 Parameters
WANZMUPLINK?Z Settings
Mode: PPP
IP Address: 0.0.0.0
Subnet Mask: 0.0.0.0
Default Gateway: 0o.0.0.0
ISP Settings
SIM PIN Code: [i]
APN: [o]
Bt | |

Tipp: Wenn Sie jetzt bereits beschlossen haben, die 3G/GPRS Option zu
nutzen, sollten Sie hier nur den PIN-Code der SIM-Karte eingeben. Beachten
Sie, dass Sie diese Information spéater immer noch Uber das SiteManager Web-
GUI eingeben kdnnen.
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SiteManager Installierer

9. Klicken Sie auf Next (Nachste) um zur Seite GateManager Parameters

zu gelangen.

S |

sechmed

-
#2) Appliance Launcher v4.4 (Build 11235)
About

Enter GateManager Parameters

GateManager IP address: o

M Domain Token

|13D.226.210.16? DNS

GM Appliance Mame:

Web-Proxy IP address: . . . DNS
Web-Proxy Account: |
Web-Proxy Password: |

To disable the GateManager functionality - dear the GM Address field.

b

WICHTIG: Die Informationen, die Sie in diesem Bildschirm eingeben,
werden in der E-Mail mitgeteilt, die Sie vom GateManager zusammen
mit dem GateManager X.509-Zertifikat erhalten haben.

GateManager X.509 Certificate for JohnJohn on Secomea VPNLAB GM5_ESXi
GateManager [admin@gatemanager]

Extra line breaks in this message were removed.
Sent s 0502-201212:15

- Message | |_|JohnJohn.gme 3 KE)

Hello John John

This mail contains a new X.589 certificate for the Secomea GateManager
administrator login.

The password associated with the certificate will be informed to you
verbally or in a separate mail.

Save the attached file, Johnlohn.gmc, in your Windows "My Documents™
folder.

Follow this link to the GateManager administrator leogin screen:
http://138.226.2168.167/admin It is recommended to bookmark this page in
your browser. The login screen will ask you to load the certificate file
and enter the password.

The certificate in this mail is issued to user "JohnJohn" in domain

"SecomeaVar" on server "Secomea VPNLAB GM5_ESXi".

Secomea appliances, such as a SiteManager that should be administered by
this account or by LinkManager users created by this account, should be
configured with the following GateManager settings:

GateManager Server:[138.226.218.167 o
GateManager Token: |SecomeaVar e
For more information please check www.secomea.com
Best regards

Peter Hansen
Mobile: +45 11223344
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SiteManager Installierer

10. Fur den GM Appliance-Name sollten Sie einen aussagekraftigen
Namen auswahlen, wie z.B. die Lage des SiteManagers. Beispielsweise

SiteA

#2) Appliance Launcher v4.4 (Build 11235)

23]

About

GateManager IP address:
M Domain Token:

GM Appliance Mame:
Web-Proxy IP address:
Web-Proxy Account:

Web-Proxy Password:

Bt |

sechmed

Enter GateManager Parameters

130, 226,210, 167  DNS

|Secc-meal-'ar
[ siten 1

|
|

To disable the GateManager functionality - dear the GM Address field.

< Back | Mext = |

11. Klicken auf Next (Nachste) um zum Bildschirm Finish (Fertig) zu

gelangen. Aktivieren Sie das Kontrollkéstchen,

aufzubewahren:

um

das Passwort

#2) Appliance Launcher v4.4 (Build 11235)

23]

About

Finish

sechmed

Press the [Save/Reboot] button to save your settings and reboot
the appliance.

Pressing Exit will exit the Launcher and no chanaes will be saved.

@iheck here to preserve password {Default is not checked)

Bit | <gack |

«Click>> - copy current settings to dipboard

SaveReboot

Anmerkung: Wenn Sie "Passwort aufbewahren" auswahlen, bleibt das
Passwort fur die lokale Anmeldung fir die Verwaltung der Web-

Schnittstelle des SiteManagers admin.

Wenn diese Option deaktiviert wird, wird das Passwort zur der MAC-

Adresse des SiteManager geandert.

Eine Anmeldung im SiteManager Uber den LinkManager erfordert kein

Passwort.
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SiteManager Installierer

12. Beim Klicken auf Save/Reboot sollten Sie die folgende Seite erhalten
(wenn nicht, kdnnen Sie versuchen, auf Back (Zuriick) auf die erste
Seite zu klicken; klicken Sie dann erneut auf Next (Nachste), bis der
Save/Reboot Bildschirm erscheint).

%) Appliance Launcher vd.4 (Build 11235) [

About sechmea

The Appliance is now rebooting

This appliance is now being configured.
Exit the program - after you read this:
Important!

The Appliance reboot time is approximately 1-3 min, If
you have problems, try rebooting (restarting) your PC.

If this does not help, please contact your administrator.

13. Wenn der SiteManager eine DHCP zugewiesene IP-Adresse erhalten
hat und entweder Port 11444, 443 oder 80 Internet-Zugang mit
SSL/TLS-Verschliisselung durch die Netzwerk-Firewall gewahrt wird,
wird der SiteManager nun mit dem GateManager verbunden.

Uberpriifen Sie in der Broschiire Ihres SiteManagers das LED-Signal
"GateManager Verbunden".

Wenn Sie uber ein 3G/GPRS Modem an den Uplink2 USB-Port
angeschlossen sind, gilt die gleiche LED-Status-Signalisierung.

Das ist alles, was Sie lokal auf dem SiteManager ausfiihren miissen.

In Wirklichkeit kdnnten Sie nun den SiteManager an einen neuen
Standort bewegen.

Sobald der Ethernet-Uplinkl Port am neuen Standort verbunden ist oder
der Uplink2 Port mit dem 3G/GPRS Providers verbunden ist, wird der
SiteManager eine neue DHCP-Adresse erhalten und versuchen, sich mit
dem GateManager Uber das Internet zu verbinden.
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SiteManager Installierer

2.2. Sich fur eine Gerateanschlussmethode entscheiden

Anmerkung: SiteManager kann auch Zugriff auf serielle Gerate oder USB-
Geréate herstellen, indem er an den RS232 DB9-Anschluss oder den USB-
Anschluss des SiteManagers angeschlossen wird. Im Folgenden
konzentrieren wird uns nur auf Ethernet-Geréte.

14.

15.

16.

Beim Einsatz eines SiteManagers und der zu verwaltenden Gerate
beruft man sich normalerweise auf die Fahigkeit des SiteManagers zur
vollstandigen Trennung der Gerdte vom Unternehmensnetzwerk, wie
folgt (IP-Adressen sind nur Beispiele):

192.168.2.2/24

1P 10.0.0.2

HINWEIS: Die Maschine % dargestellt als 10.0.0.2, kann uber einen Schalter oder
direkt mit einem Ethernet-Kabel an einen DEV-Port angeschlossen werden. Optional kann
der SiteManager so konfiguriert werden, dass er die Adresse an die Gerate auf den DEV
Ports tiber DHCP DEV zuweist.

(/24 notiert, nachdem die IP-Adresse nur die Standard-TCP Notation einer Subnetzmaske
255.255.255.0 ist)

Sie kdnnen jedoch auch ein Gerat uberwachen, dass sich bereits auf
dem Firmennetz (Ethernet Uplink-Seite) befindet. Dabei sind keine
weiteren Netzwerkkonfigurationen von Ports auf dem SiteManager
erforderlich (wenn Sie Uplink2 verwenden, um ein 3G/GPRS Modem
anzuschlieBen, missen Sie Gerate auf dem DEV-Port wie oben gezeigt
anschlieBen und die DEV-Port IP-Einstellungen entsprechend
konfigurieren)

192.168.2.2/24  192.168.2.100/24

BITTE BEACHTEN: Die abgebildete Maschine % stellt das Netzwerk-Geréat dar, das
Sie als "ferniiberwachtes Gerat" fiir diese Ubung verwenden méchten. Sie kdnnen aber
auch jedes IP-fahige Gerat, wie z. B. SPS, HMI oder sogar einen PC oder einen Drucker
verwenden. Im Folgenden arbeiten wir mit einer auf der DEV-Seite des SiteManagers
angebrachten SPS.

WICHTIG:

192.168.2.2/24

@ Verbinden Sie nicht
das DEV-und Uplink-
Ports zu den gleichen
physikalischen
Netzwerk an.

Weisen Sie nicht eine
DEV-Adresse im das
gleichen logischen
Subnetz wie der
l02.168.2.5/24 UPLINK1 Port.
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SiteManager Installierer

3. ROLLE: GateManager BASIC Admin @

3.1. Das GateManager Administrator-Zertifikat installieren

17.

18.

19.

20.

Suchen Sie die E-Mail, die Sie vom GateManager mit dem
GateManager X.509-Zertifikat erhalten haben und speichern Sie die
angehéngte Datei im Ordner "Meine Dokumente":

GateManager X.509 Certificate for JohnJohn on Secomea

GateManager [admin@gatemanager]
Extra line breaks in this message were removed,

5@ 05-02-2012 12:18

| Message |_|Johnlohn.gme 3 KB)

Offnen Sie den Link in der gleichen E-Mail. (Es kénnen auch zwei Links
mit jeweils einem DNS-Namen und einer IP-Adresse angegeben sein,
wobei Sie einen davon verwenden kdnnen)

Save the attached file, Johnlohn.gmc, in your Windows "My Documents”
folder.

Follow this link to the GateManager administrator login screen:
http://136.226.216.167/adnin It is recommended to bookmark this page in
your browser. The login screen will ask you to leoad the certificate file
and enter the password.

Dies 6ffnet den Login-Bildschirm des GateManagers:

&« € | @ 130.226.210.167/admin w9

Administrator Login

@ Certificate: [ Ghoose File | No file chosen

@) User name:

Passvion d:

sechmeqa

Anmerkung: Das GateManager Administrator-Portal erfordert
mindestens MS Internet Explorer 9, Apple Safari, Firefox oder Google
Chrome.

Suchen Sie nach dem Zertifikat, das Sie gerade gespeichert haben, und
geben Sie das Passwort ein, das lhnen vom Administrator mitgeteilt
wurde.

Wenn Sie das Passwort noch nicht per E-Mail, SMS oder mindlich
erhalten haben, sollten Sie sich an die Person wenden, die im
Abschnitt Unterschrift der E-Mail mit dem Zertifikat aufgefuhrt ist
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SiteManager Installierer

(antworten Sie nicht auf die E-Mall,
GateManager erstellt wurde)

3.2. LinkManager Benutzer erstellen

da sie automatisch vom

21. Wenn Sie eingeloggt sind, wahlen Sie die Registerkarte Konten und
wahlen Sie das "+" Symbol, um ein neues Konto zu erstellen

l Tree
-5 Vi
o \ & ecomeaVar
E| l Domainl Accounts lLicenses Audit
1 secomeaVvar (LinkManager #ba)
q { g o @

ghjohnjohn

D Create new account

I:‘ gh Johnlohn lohn john phi@secomea.com Basic Administrator

22. Fllen Sie die folgenden Informationen aus

K, - INew account]

l Account Joined Domains Audit

Account Name: Rose o

Account Role: LinkManager User Elb
Account Languags: | English [+ ]

Description:

Person Name: Rose Andersen

Email: rose@acmeing.com| Q

Mobile: 12345578

Person Info:

Disabled: B
Last Login:
Created: 2012-02-06
Renswed:
Expiras:

® x.509 X.509BSMS
Authentication: S0 oo sms @€

Password
Duration: Permanent El
GM
Address:
Zip
Format: 0
Mail
Template: Use default El
Message:
] . +
MNew [T
password: e
Repeat: L

4

O Der Kontoname. Dies wird der Dateiname der LinkManager

Zertifikats-Datei (in diesem Fall Rose.Imc)

® Personenname, E-Mail und gegebenenfalls Mobiltelefon. In dieser
Ausiibung werden Sie das Konto fiur sich selbst ausstellen. Sie kénnen
spater Konten fur andere Benutzer erstellen. (Alle Benutzer werden die
gleiche LinkManager Floating License verwenden)

© Geben Sie ein Passwort ein. Wenn Sie das Konto flir einen anderen
Zweck erstellen, sollten Sie dieses Passwort dem Benutzer mindlich

oder in einer separaten E-Mail mitteilen.

® Beim Klicken auf Speichern wird die E-Mail automatisch vom

GateManager gesendet.
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ﬂ GateManager BASIC Admin (LinkManager Konto Administrator)

4. ROLLE: LinkManager Nutzer &5

4.1. LinkManager installieren

23. Beim vorherigen Schritt wurde eine E-Mail vom GateManager erstellt,
der ein LinkManager Zertifikat beinhaltet (.Imc). Speichern Sie das
angehangte Zertifikat auf lhrem Computer.

LinkManager X.509 Certificate for Rose on Secomea VPNLAB GM5_ESXi
GateManager [admin@gatemanager]

Extra line breaks in this message were removed,
ma 06-02-2012 16:08

| Message |[|_. Rase.dme 3 KB}
| —

Hello Rose Andersen

This mail contains your X.589 user certificate for the Secomea LinkManager.

You must save the attached file, Rose.lmc, to your local hard drive (or
other suitable storage) before you can import it into the LinkManager.

Installing a new LinkManager

First you need to download and install the latest LinkManager software for
your Windows system:

For 32-bit windows: | ftp://ftp.secomea.com/pub/LinkManagers-Setup.exe
For 64-bit windows: | ftp://ftp.secomea.com/pub/LinkManagers-x64-Setup.exe

When the installation completes, you will be asked to install the user
certificate, after which you can proceed to Login.

24. Laden Sie die LinkManager Software herunter, indem Sie auf den
entsprechenden Link in der E-Mail klicken und installieren Sie sie.

WICHTIG: Sie missen Uber Administratorrechte auf dem PC verfligen,
um LinkManager zu installieren.

LinkManager wird nicht funktionieren, wenn er auf Windows installiert ist,
das in einer VMWare oder VBox virtuellen Maschine lauft. Installieren
Sie LinkManager immer auf dem Host-Betriebssystem. Sie kénnen lhre
Programmiersoftware trotzdem innerhalb einer virtuellen Maschine
laufen lassen und mit Geraten Uber den LinkManager auf dem Host-
Betriebssystem verbinden, wenn die virtuelle Maschine fir "NAT"
konfiguriert ist.

25. SchlieBlich, wenn Sie im Installations-Assistenten auf Fertigstellen
klicken, wird das LinkManager Symbol in der
Windows-Taskleiste nach einer Weile wieder griin
angezeigt und lhr Standard-Web-Browser 6ffnet sich
und zeigt den LinkManager Web GUI an.

Tipp: Wenn das LinkManager-Symbol I fur eine lange Zeit gelb bleibt, kdnnte
dies darauf hindeuten, dass etwas auf dem PC den korrekten Start des
LinkManagers verhindert. Konsultieren Sie die FAQ hier fir Fehlersuche-Info:
http://www.secomea.com/industry/support/faq/
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26. Browse (Suchen) Sie nach dem Zertifikat, das Sie gerade gespeichert
haben und geben Sie das Passwort ein, das Sie fur das Konto in Schritt
22 angegeben haben:

(/
/. Please install LinkManager User Certificate.
The GateManager administrator has sent you an email which contains

a LinkMznager User Certificate file (file type is .imc).

Praszs the "Browse" button to selact the certificate file from your
local computer, fill in the certificate's password, and press "Install".

Certificate file: | | Choose File | Rose.mc

Password; [snsenns

[[] rRemember password

—

27. Beim Anklicken von Install (Installieren) werden Sie aufgefordert, sich
anzumelden. Wiederholen Sie die Eingabe des obigen Passworts und
klicken Sie auf Login:

Y s

Login

Certificate: | Rose [w]
Password:
[ Remember password

Open last demain: (none)

\ Connect last device: (nene)

Login | [ Certificates | [ Shutdown | [ Advanced |

Tipp: Wenn Sie zuerst eine Fehlermeldung erhalten, versuchen Sie es noch
einmal. Dies passiert in einigen Fallen mit neuen Konten.
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4.2. Verbindung zum SiteManager GUI

28. Wenn Sie sich erfolgreich tber die LinkManager-Konsole angemeldet
haben, erhalten Sie ein Meni, wo der linke Rahmen lhre Domain auf
dem GateManager anzeigt.

Sie werden feststellen, dass es die gleiche Domain ist wie Sie zuvor als
"GM Domain Token" im SiteManager definiert haben.

Anschliel3end sollte der SiteManager auch im rechten Rahmen mit dem
von Ihnen definierten Namen angezeigt werden. In diesem Fall SiteA

o — |
sechmed ( l\
[ Logout | [ sServices | [ sniffer | [ Refresh |
ROOT.SecomeaVar
.& H¥—— rose [PC-vision]

@ (e« - @

Shamw all

29. Klicken Sie auf das Globus Symbol neben dem SiteManager, um eine
Verbindung mit der Konfiguration-GUI des SiteManagers herzustellen.

- Y PRI RENEf 5
Secomed. (
[ togout | [ Services | [ Sniffer | [ Refresh
ROOT.SecomeaVar
& ROOT.SacomaaVar g7 Rose [PC-Vision]
@ siter <Connect aH

Show all

Zum ersten Mal wahlen Sie die "SiteManager GUI"-Taste fiir ein
bestimmtes Geréat. Sie werden mit einer Browsermeldung begri3t, die
besagt, dass das Zertifikat der Website unsicher ist (der genaue Wortlaut ist
vom Browser abhéngig).

Safari can't werify the identity of the website “172.16.15.188",

The certificate for this website is invalid. Vou might be connecting to

| @ awebsite that is pretending to be "172.16.15 188", which could put
your confidential information at risk, Would you like to connect to
‘the website anyway?

[ continue | |[ Cancel | [ Show Cenificate |

Das liegt daran, dass das SiteManager Zertifikat und die temporare IP-
Adresse um es zu erreichen, von einem Offentlichen Zertifikat-
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Authentifizierungsdienst nicht erkannt werden. Sie kdnnen beruhigt
Continue (Weiter) dricken.

4.3. Die SiteManager Netzwerkeinstellungen konfigurieren

30.

31.

Anmerkung: Wenn Sie sich mit einem Geréat im selben Netzwerk wie
die Uplink-Schnittstelle (vgl. Abschnitt2.2) verbinden mdéchten oder wenn
Sie ein serielles oder USB-Gerat an den SiteManager anschlieRen
wollen, brauchen Sie nichts zu konfigurieren oder an den DEV-Port des
SiteManagers anzuschlieRen, sondern kénnen direkt zu Abschnitt 4.4
auf Seite 20 gehen.

In den folgenden Schritten nehmen wir an, wir wollen ein Gerat an den
DEV-Port des SiteManagers anschlieBen und ein separates Gerat-
Netzwerk erstellen.

Sofern |hr Gerat bereits Uber eine IP-Adresse im Standard-DEV-
Netzwerk des SiteManagers (10.0.0.0/24) verfigt, mussen Sie die IP-
Adresse des DEV-Ports auf dem SiteManager &ndern.

WICHTIG: Diese IP-Adresse muss mit der Subnetzmaske des Geréts
Ubereinstimmen und darf sich nicht im gleichen IP-Subnetz wie der
Uplink-Port befinden.

Wabhlen Sie Edit (Bearbeiten) auf dem DEV-Port:

S It Tartager P
§e£:<'b§n]ec:qnqg {t l\

auf

SETUP « System GateManager VPN Routing Maintenance Status Log « HELP

SiteManager 3134 - Setup Assistant

1. GateManager: 130.226.210.167 Connected to 130.226.210.167:11444 (UPLINK)
2. uplink port: 172.16.15.109/24 (DHCP) Up [(Edit ]
4. Device Agents: lo agents defined (=2
5. Admin Password: Using default password [CFix |

You can open the Setup Assistant at any time by dlicking on in the top menu.

Note: If you click on it shows specific help for the current configuration page.
Plasse consult the onling help a5 your first step in solving setup problems.

Die SPS in unserem Beispiel hat die IP-Adresse 172.24.2.129/24 (/24
bedeutet, sie hat Subnetzmaske 255.255.255.0). So muss die Adresse
fur den DEV-Port eine freie Adresse in diesem Subnetz (172.24.2.x)
sein, zum Beispiel 172.24.2.128.

Wahlen Sie Save (Speichern) und Continue Setup (Installation
fortsetzen)

o_ l Help] [[ Continue Setup * ]]

IP Address: 172.24.2.128 o

Subnet Mask: 255.255.255.0
Auto Subnet Agent: Enabled El
Proxy ARP: Dissbled El

O )

Secomea GateManager5 BASIC Leitfaden
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Tipp: Wenn |hr Geréat so konfiguriert ist, um eine IP-Adresse von einem DHCP-
Server zu erhalten, kdnnten Sie DHCP in diesem MenU aktiviert haben, was zur
Folge hatte, dass der SiteManager als DHCP-Server agiert, der IP-Adressen an
Gerate auf dem DEV-Netzwerk zuweist.

Sie kénnen sogar die DHCP-Lease an ein Gerat mit MAC-Adresse sperren, so
dass Ihr Gerat immer die gleiche IP-Adresse erhalt.

32. Zurlick im Bildschirm Setup Assistent werden Sie feststellen, dass der
SiteManager einen Neustart bendétigt, um die Anderungen (die neue
DEV IP-Adresse) zu aktivieren.

Wabhlen Sie Fix (Beheben) und aktivieren Sie den Neustart:

Sz s ( l\.

SETUP » System GateManager VPN Routing Maintenance Status Log « HELP

SiteManager 3134 - Setup Assistant

1. GateManager: 130.226.210.167 Connected to 130.226.210.167:11444 (UPLINK)
2. Uplink port: 172.16.15.108/24 (DHCP) Up
3. DEV port: 172.34.2.138/34
4. Device Agents: No agents defined [P ]
5. Admin Password: Using dafault passward [CFi |
6. Reboot: Need Reboot ————— [ rix |
You can open the Setup Assistant at any time by clicking on in the top menu.
Note: If you click on it shows specific help for the current configuration page.
Plesse consult the anline help = your first step in solving setup problems
ey 48
secomeq {(reY

SETUP « System GateManager VPN Routing Maintenance Status Log « HELP

Rebooting...

LT | |

Your browser will automatically reconnect when the appliance has rebooted.

Tipp: Falls Ihr Browser sich nicht automatisch wieder verbindet, driicken Sie F5
einige Male um zu sehen, ob er online ist.
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4.4. Den SiteManager Gerate-Agenten konfigurieren

33. Der SiteManager Setup-Assistent zeigt an, dass keine Agenten
konfiguriert sind.

Wabhlen Sie Fix (Beheben)

er VPN a E « HELP

SiteManager 3134 - Setup Assistant

1. GateManager: 130.226.210.167 Connected to 130.226.210.167:11444 (UPLINK)
2. Uplink port: 172.16.15.108/24 (DHCP) Up
3. DEV port: 10.0.0.1/24 [defzult]
4. Device Agents: -‘ [P ]
5. Admin Password: Using dafault passward [CFi |

You can open the Setup Assistant at any time by dlicking on in the top menu.

Note: If you click on it shows specific help for the current configuration page.
Plesse consult the online help as your first step in solving setup problems.

34. Klicken Sie New (Neu) um einen neuen Agent zu erstellen.

VPN St

Routing Maintenance Log « HELP

GateManager Agents - Setup Assistant

You can configure an agent to monitor = device connected to the SiteManager Serial port
and TCP/IP enabled devices located on either the DEV network or Uplink network of the SiteManager.

Click [New]. and give the Agent = name (this name vill be what the LinkManager user vill sae),
and select a suitable device type (first vendor, then model). Then click o to specify

the device address and other relevant parameters.
The SiteManager will instantly try to connect to the device, and if successful the Agent will
go IDLE and appear on the GateManager and any LinkManager that have been granted access to the

domain of the SiteManager.

If not successful, the Agent will report an error, and the agent will not be registered on
the GateManager and subsequently not on LinkManagers either.
Continus Setup »

Using 0 of 50 agents

SNMP >
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35. In diesem Beispiel haben wir ein Siemens S300 SPS gewahlt und der
Geréatetyp sollte daher "Siemens / Ethernet" lauten.

Geben Sie einen passenden Geratenamen ein und geben Sie die IP-
Adresse des Geréts ein.

Status Disable 5/N Device Name Device Type Device IP & Parameters

new: | | (200 {myrPLC Siemens || Ethernet = 172.24.2.129
IFM Electronics - =

Invensys Wondervare MPI (Serial)
Koyo Ethernet+Serial NMP >>

KUKA Robotics BPI (Serial)
Mitsubishi S5 (Serial)
Eston Moeller USE Adapter

omron
Panasonic
Phoenix Contact
Pro-Face
Rockwell Automation
Schneider Electric
Secomea

SEW

VIPA

Wago

Yaskava

Generic i
Custom

36. Klicken Sie auf Save (Speichern) und klicken Sie auf die Schaltflache
Refresh (Aktualisieren), bis Sie sehen, dass der Agent auf IDLE
(Leerlauf) Ubergeht:

Status Disable S/N Device Name Device Type Device IP & Parameters
[[] |#00 ||MyPLC Siemens [+] Ethernet 172.24.2.125

Tipp: Wenn es nicht in den Leerlauf Ubergeht, bedeutet dies, dass der
SiteManager keine Antwort vom Gerét erhélt und Sie sollten die konfigurierten
IP-Adressen und Ethernet-Verkabelungen erneut prifen.

37. Suchen Sie das Browser-Fenster mit dem LinkManager. Klicken Sie auf
Aktualisieren im oberen Menu, und Sie werden nun ein "+" Zeichen
feststellen, das den SiteManager erweitert:

[ Logout | [ services | [ sniffer | |[ Refresh |

ROOT.SecomeaVar

£l ROOT.Secomealar &Y Rose [Pc-vision]

&7 @ siten <Connect sii> @
Show all
[ shgWail | [Expand all
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38. Erweitern Sie es und Klicken Sie auf den Text des Agenten, um eine
Verbindung herzustellen.

-ggﬂg f)‘ L PR B f'\

[ Logout | [ services | [ sniffer | [ Refresh |

ROOT.SecomeaVar

\_é ROOT.SecomeaVar &Y rose [pc-vision]
y‘ﬂi SiteA_<Connect sll> @
Show all {E_}“[My PLC (SiteA) - 172.24.2.129 ]

[ showall | [ Expandall | [ Refresh |

JavascripbdoACT(a2);

39. Der Agent wird nun alle Ports 6ffnen, die fir die Programmierung dieser
Art von SPS wichtig sind.

[ Disccmnect] [ Logout ] [ Services ] [ Sniffer

ROOT.5ecomeaVar

My PLC (SiteA) -(172.24.2.120

Connects
Agent Address Status
ok fail tx rx tx rx
&3 @ MyPLC 172.24.2.129:80,102 IDLE 0 0 0 0 0 0
:3800,5900 IDLE o} u] o] o} u} u}

Sie haben nun von lhrem PC aus TCP/IP Zugriff auf das Gerat durch
den LinkManager Uber den GateManager und den SiteManager. Sie
kénnen sich jetzt daher direkt an die IP-Adresse des Geréats unter
Verwendung der nativen SPS-Software verbinden (in diesem Beispiel
Siemens Step7 oder TIA Portal).

Fur weitere Informationen, lesen Sie die Anleitungen fir die
verschiedenen Arten von Gerdten in  Abschnitt D hier:
http://info.secomea.com/quick-start
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40. Abhéngig vom Agententyp, kdnnen Sie auch eine Globus-Symbol
erhalten, mit dem Sie sich mit der Web-GUI des Geréates verbinden

kénnen:
[ Discunnect] [ Logout ] [ Services ] [ Sniffer ]
ROOT.5ecomeaVar
[ 1
My PLC (SiteA) - 172.24.2.129
- Connects Packets Bytes
Age Address Status

ok fail =14 rx =14 rx

{E}V My PLC  172.24.2.125:80,102 IDLE ] o ] ] o u]
:3800,5900 IDLE o o o u]

41. Dies bringt Sie direkt zur lokalen Web-Schnittstelle der SPS:

C (O 172242129/indexhtm %R
SIEMENS Find Contact  Home Automation & Drives
Server Information Device Structure & Status Send Test Mail Information Filesystem Version

Communications Processor

For connection of the SIMATIC S7 station to
a company's information technology (IT)
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Zusammenfassung

Wenn die IP-Adresse aus dem obigen Beispiel eine SPS in lhrem Netzwerk
darstellen wirde, mussen Sie diese Adresse nur in lhrer SPS-
Programmiersoftware konfigurieren; so als beféanden Sie sich dazu lokal.

Wenn Sie diese Ubung mit Ihrem LinkManager, dem SiteManager und dem
verwalteten Gerat durchgefihrt haben, das an das selbe Netzwerk
angeschlossen ist, kdnnen Sie denken: "wird die Verbindung nicht gerade direkt
ausgefihrt und nicht tber LinkManager, GateManager und SiteManager?"

In der Tat, die gesamte Kommunikation Uber den GateManager wird immer
verschlisselt, so dass, egal wo Sie SiteManager und SPS-Gerat auf dem
Internet platzieren, wird lhre Erfahrung die gleiche sein: das Gerat scheint lokal
auf lhrem PC zu sitzen und mit seiner wahren lokalen IP-Adresse vertreten.

Sie koénnten sogar alle Gerate eines bestimmten Typs, die an verschiedenen
Orten platziert sind, die gleiche lokale IP-Adresse nutzen lassen. Damit kdnnen
Sie ein SPS-Projekt mit der gleichen IP-Adresse flr alle SPS haben.

Wenn Sie feststellen, dass die Dinge wie in dieser Anleitung beschrieben
funktionieren, empfehlen wir lhnen, weiter zu gehen und den SiteManager in
einer wirklichen Produktionsstétte einzusetzen, reale industrielle Geréten zu
konfigurieren und Sie mit lhrer eigenen Programmiersoftware auszuprobieren.

Alles ist voll funktionsféhig und bereit fir den Einsatz in der Produktion!
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6. Ihr GateManager Administrator-Konto von BASIC
PREMIUM (P / N 26777) aktualisieren

Mit Ihrem aktuellen GateManager BASIC Konto nutzen Sie nur das
GateManager Administrator-Konto um lhre LinkManager Konten zu verwalten.

Sie konnen jedoch auf GateManager PREMIUM aufristen und ein Full
GateManager Administrator-Konto erhalten.

Dieses Upgrade wird Ihrem aktuellen Benutzerkonto die folgenden Funktionen
hinzufigen:

" Organisieren Sie Ausristung in Domains pro Kunde, Werk, Zugriffsebenen oder
einer anderen logischen Struktur (erstellen Sie Domains und Drag & Drop-Gerate
und SiteManagers in relevanten Domains)

" Geben Sie LinkManager-Konten individuellen Zugriff auf Domains (alle LinkManager-
Konten werden bei der Anmeldung eine Lizenz aus dem gleichen LinkManager
Floating-Lizenz-Pool auf dem Server ziehen)

" Verwalten Sie alle SiteManager aus der Ferne (Konfiguration, Backup, Firmware-
Upgrade)

" Besuchen Sie die LinkManager-GUI lihrer Benutzer, so kdnnen Sie Fernassistenz
anbieten, indem Sie den gleichen LinkManager Bildschirm ansehen, den der
Benutzer lokal sieht.

" Verteilen Sie Nachrichten fiir LinkManager-Nutzer, die den Benutzern automatisch
angezeigt werden, wenn sie sich im LinkManager angemeldet haben (z.B. eine
Meldung zur Server-Wartung)

® Holen Sie sich einen Uberblick iiber den Status aller angeschlossenen Gerate und
haben Sie die Moglichkeit, Alarmregeln anzuwenden, die zu E-Mail-Berichten fihren,
wenn dieser ausgeldst wird (z. B. nicht verbunden etc.)

" Erhalten Sie Zugriff auf Audit-Protokolle fir alle Geréate (wer hat was, wann getan)

" Erstellen Sie eine unbegrenzte Anzahl von Co-Administratoren fur den Zugriff auf die
GateManager Console.

" Verwalten Sie alle GateManager Console und LinkManager Konten und entziehen
Sie ausgeschiedene Mitarbeitern zum Beispiel den Zugriff oder definieren Sie einen
zeitlich begrenzten Zugang fiir bestimmte Konten.

Sie kénnen ein GateManager PREMIUM-Konto mit der Secomea Teilenummer
26777 bestellen.
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Hinweise

Veroffentlichung und Urheberrechte

© Copyright Secomea A/S 2008-2012. Alle Rechte vorbehalten. Sie kdnnen
eine Kopie fir den eigenen Gebrauch herunterladen und drucken. Als
Administrator auf hoher Ebene kdénnen Sie jeden beliebigen Inhalt dieses
Dokuments dazu nutzen, eine eigene Anleitung fir den Einsatz unserer
Produkte zu erstellen. Andernfalls darf kein Teil dieses Dokuments ohne die
schriftiche Zustimmung der Secomea A/S vervielféltigt oder in irgendeiner
Weise reproduziert werden. Wir wirden uns freuen, eine Kopie des von Ihnen
produzierten Materials zu erhalten, um unser eigenes Material zu verbessern
und - wenn Sie uns die Erlaubnis dazu geben - andere Nutzer zu inspirieren.

Handelsmarken

SiteManager™, LinkManager™ und GateManager™ sind Warenzeichen von
Secomea A/S. Alle anderen Warenzeichen sind Eigentum ihrer jeweiligen
Besitzer.

Haftungsausschluss

Secomea A/S behélt sich das Recht vor, ohne Vorankiindigung Anderungen an
diesem Dokument und an den hierin beschriebenen Produkten vorzunehmen.
Die Vertffentlichung dieses Dokuments stellt keine Verpflichtung seitens
Secomea A/S dar. Erhebliche Anstrengungen wurden unternommen, um
sicherzustellen, dass diese Veroffentlichung keine Ungenauigkeiten enthalt und
Auslassungen vorweist, aber wir kénnen nicht garantieren, dass es keine gibt.

Der folgende Abschnitt gilt nicht fur Lander oder Staaten, in denen die
nachstehenden Bestimmungen nicht mit dem jeweils dort geltenden Recht
vereinbar sind:

SECOMEA A/S LIEFERT DIESE VEROFFENTLICHUNG OHNE JEGLICHE
GARANTIE, WEDER AUSDRUCKLICH NOCH STILLSCHWEIGEND,
EINSCHLIESSLICH, ABER NICHT AUSSCHLIESSLICH DER
STILLSCHWEIGENDEN GEWAHRLEISTUNGEN DER MARKTGANGIGKEIT
ODER EIGNUNG FUR EINEN BESTIMMTEN ZWECK.

SECOMEA A/S HAFTET NICHT FUR DIREKTE, INDIREKTE, FOLGE- ODER
ANDERE SCHADEN IN VERBINDUNG MIT ODER DIE VERWENDUNG VON
DIESEN INFORMATIONEN.
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