Guia Secomea GateManagers BASIC
Aprender Acceso Remoto Secomea

Esta guia esta destinada a los usuarios nuevos de la soluciéon de acceso
remoto Secomea, que necesitan una introduccién practica a la solucion
Secomea GateManager BASIC especifica para el servidor GateManager 5
Esta guia le dirigira por las distintas funciones y procesos relacionados con

la instalacion y configuracion de la administraciéon de usuarios de
SiteManager, GateManager y el uso de LinkManager.
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l Introduccion

1. Introduccioén

1.1. Requisitos previos para esta guia
Los requisitos previos para esta guia son:

= Tener privilegios de administrador para instalar un programa en su PC u
ordenador portatil con Windows.

= Es preferible encontrarse en una red que asigne las direcciones IP mediante
DHCP (también en el caso de otros equipos que no sean ordenadores
personales).

= Su PC tiene un acceso saliente a Internet mediante https. Esto se aplica al
firewall de su empresa y a cualquier firewall personal instalado en su PC.

= Haber recibido un equipo de hardware SiteManager.

= Tener acceso a un puerto libre en un conmutador Ethernet o una toma de
corriente a la pared a la que se pueda conectar SiteManager (puede ser en
la misma red que su PC, pero también podria ser en otra red, siempre que
tenga acceso saliente a Internet). Se puede usar la conexién 3G Uplink2 de
manera alternativa.

= Tener un dispositivo compatible con la red en su red que pueda usar como
"dispositivo de monitorizacion remota". Este podria ser un PLC o similar o
simplemente un dispositivo compatible con la red, como su impresora para
grupo de trabajo.

= Haber recibido por correo electrénico un certificado GateManager con un
enlace al portal de administrador GateManager basado en la red.

= Es preferible tener una cuenta de acceso para la pagina web para socios
Secomea, para descargar la informacidn complementaria en
http://info.secomea.com/RDM-documentation. (Si no, elija Register
(registrarse) en la parte superior derecha de la pagina web de Secomea)

1.2. Analogias de los componentes

Con la solucion de acceso remoto Secomea, se le presentan tres
componentes. Para situarle en un contexto que le resulte familiar, hemos
realizado analogias a las soluciones tradicionales de médem.

= Equipo de hardware SiteManager. Se compara con un médem de acceso
telefénico tradicional conectado con el dispositivo en la pagina web del
cliente. La gran diferencia es que un SiteManager puede proporcionar
acceso a varios dispositivos (dispositivos IP seriales y USB seleccionados) y
también puede emplear la infraestructura de red existente para obtener
conexion a Internet (algunos modelos también admiten 3G)

= Software de cliente LinkManager. Se compara con un software de médem
de acceso telefénico en el PC de un ingeniero de mantenimiento. La gran
diferencia es que el ingeniero de mantenimiento no necesita administrar una
lista de numeros de teléfono. La lista de dispositivos a los que se puede
conectar un ingeniero de mantenimiento se actualiza automaticamente
cuando se conecta un nuevo SiteManager, y cuando SiteManager se
configura con los nuevos agentes del dispositivo. Sefiale y haga clic, y el
usuario LinkManager tendra acceso instantaneo al dispositivo mediante In-
ternet.

= Servidor GateManager. Este componente actia como un cuadro de
conmutacion para conexiones entre LinkManagers y SiteManagers, y
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l Introduccion

garantiza que ni los LinkManagers ni los SiteManagers necesiten tener
direcciones publicas en Internet. En el paquete BASIC, GateManager solo
se usa para administrar usuarios, pero puede actualizarlo a una cuenta de
administrador de dominio que le permita consultar registros, un
pormenorizado acceso LinkManager a varios dispositivos, etc. (leer mas en
la seccion 6. Actualizar su cuenta de administrador GateManager de BASIC a
PREMIUM (P/N 26777))

1.3. Acerca de las funciones a las que se refiere esta guia:

En este documento, el encabezamiento indicara la funcion que usted esta
desempefando.

Las funciones se sefalan de la siguiente manera:

Instalador de SiteManager.

Esta funcion abarca las siguientes tareas:

" |Instalar fisicamente SiteManagers (suele realizarlo el
ingeniero de mantenimiento o el cliente)

® Configurar los ajustes de la red (principalmente, el acceso
GateManager inicial)

" De forma opcional, configurar los agentes del dispositivo
en SiteManager, si no, lo hace el usuario LinkManager.

Administrador GateManager BASIC

Esta funcion abarca las siguientes tareas:

" Crear y administrar las cuentas de usuario LinkManager

Usuario LinkManager.

El programador PLC o el ingeniero de mantenimiento realiza esta
m . funcion:

@’ " Conectar de manera remota al equipo para su
servicio/programacion.

" De forma opcional, configure SiteManager y los agentes
del dispositivo en SiteManager, si no, lo hace la funcién
del usuario SiteManager.
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l Introduccion

1.4. llustracion de localizaciones de funcion

La organizacion clasica de los elementos relativos a Internet seria asi:

GateManager Server

SiteManager

LinkManager Installer

User

GateManager 4~
Administrator S

Sin embargo, si es la primera vez que sigue esta guia, probablemente
realice todas las funciones y esté fisicamente situado asi:

1.5. Si algo no funciona como se espera

Segun nuestra experiencia, esta guia resulta funcional para el 95% de los
usuarios, mientras que el 5% puede estar sujeto a pequenas configuraciones
mas avanzadas dependiendo de la organizacion especial de la infraestructura.

La solucidon permite una adaptacién a infraestructuras con limitaciones de
seguridad y altamente complejas, p.ej., un servidor de autorizacién NTLM o
proxy web, pero su explicacion queda fuera del alcance de esta guia.

Si tiene problemas, no dude en ponerse en contacto con nosotros por via
telefénica y le guiaremos en la direccion adecuada o le ayudaremos a resolver
sus problemas.

También puede consultar nuestra biblioteca de documentos aqui:

http://www.secomea.com/industry/support/documentation/

o la seccion de preguntas frecuentes aqui:

http://www.secomea.com/industry/support/faq/
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Instalador de SiteManager

2. FUNCION: Instalador de SiteManager %

Debe haber recibido una nueva unidad SiteManager sin configurar.

UPLINK2
UPLINK2 (es necesario un médem USB instalado)
DEV
UPLINK1 UPLINK1
DEV DEV UPLINK

2.1. Configurar ajustes GateManager mediante el programa Ap-
pliance Launcher

Consejo: Los pasos de esta seccidn pueden realizarse antes de enviar
SiteManager a su destino final.

1. Descargue e instale el programa Appliance Launcher de Secomea de
esta localizacién: http://info.secomea.com/appliance-launcher

2. Use un cable Ethernet normal para conectar el puerto Uplink/Uplink 1
Ethernet de SiteManager a su red local.

(De manera alternativa, puede conectar directamente el puerto LAN de
su PC al puerto Uplink de SiteManager mediante un cable Ethernet Tan-
to los cables normales como los de conductores cruzados funcionaran)

3. Conecte los cables de alimentacion a las clemas de SiteManager segun
el folleto incluido en el paquete SiteManager.

4. Encienda SiteManager y espere unos 30 segundos.
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Instalador de SiteManager

5. Inicie el programa Appliance Launcher, y si SiteManager no aparece
inmediatamente, pulse el boton Search (buscar) repetidamente hasta
que aparezca SiteManager.

%) Appliance Launcher v4.4 (Build 11235) S5
About sechmeq

Salect an Appliance to Configure
{Click Mext if there is only one appliance listed)

MAC Address (19 devices)  Product Device Name

00:05:86:00:97:00 i ager 3134 SiteManager -

Selected: 00:05:B6:00:97:00

Refreshes the list of appliances

Exit Mext =
| | | |

6. Pulse Next (siguiente) para ir a la pagina de configuracion LAN/DEV1.
No necesitamos hacer nada aqui por ahora. Si fuera necesario, luego
podemos configurarlo de manera remota mediante LinkManager.

%) Appliance Launcher v4.4 (Build 11235) S5
About sechmeq

Enter LAN/DEV1 Parameters

Device Name (optional) SiteManager

IP Address Ww. 0.0.1
Subnet Mask 255,255, 255. 0

To set LAN/DEV 1 parameters only, press [Save/Reboot]

To continue the Launcher press [Mext =]

Advanced Options

Exit < Back Save/Reboot
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Instalador de SiteManager

Pulse Next (siguiente) para acceder a la pagina WAN/UPLINK. Ya que
asumimos que SiteManager esta conectado a la red de su empresa,
puede abandonar la configuracion a DHCP y se obtendra
automaticamente una direccion IP y un gateway por defecto del servidor
DHCP de su empresa.

%) Appliance Launcher v4.4 (Build 11235) S5
About sechmeq

Enter WAN/UPLINK Parameters

WAN/UPLINK Settings

Mode: DHCP hd

IP Address: 172. 16 . 15,109
Subnet Mask: 255,255,255, 0
Default Gateway: |172, 16 .15, 1

ISP Settings

Username:
Password:

Bit | <gack [

Pulse Next (siguiente) para acceder a la pagina WAN2/UPLINK2. Esto
solo se usa para configurar un Uplink inalambrico 3G/GPRS, que
actualmente solo es admitido por los modelos SiteManager 1029, 1039,
3129, 3229 y 3239.

%) Appliance Launcher v4.4 (Build 11235) [
About sechmeq
Enter WAN2/UPLINK2 Parameters
WANZMUPLINK?Z Settings
Mode: PPP
IP Address: 0.0.0.0
Subnet Mask: 0.0.0.0
Default Gateway: 0o.0.0.0
ISP Settings
SIM PIN Code: [i]
APN: [o]
Bt | |

Consejo: Si ya ha decidido optar por la opcién 3G/GRPS, solo tiene que
introducir el cédigo pin de la tarjeta SIM aqui. Recuerde que siempre puede
introducir esta informacién mas adelante mediante el GUI de la red de
SiteManager.
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Instalador de SiteManager

9. Pulse Next (siguiente) para ir a la padgina GateManager Parameters.

e ™y
%) Appliance Launcher vd.4 (Build 11235) [
About sechmea

Enter GateManager Parameters

GateManager IP address: o |130.226.210.167 DS

GM Domain Token: |Secomea\-'ar

GM Appliance Mame: 1|

Web-Proxy IP address: |7 DNS
Web-Proxy Account: |

Web-Proxy Password: |

To dizable the GateManager functionality - dear the GM Address field.

b

IMPORTANTE: La informacion que se ha de introducir en esta pantalla
se encuentra en el correo electronico que recibié de GateManager con
el certificado GateManager X.509.

GateManager X.509 Certificate for JohnJohn on Secomea VPNLAB GM5_ESXi

GateManager [admin@gatemanager]
Extra line breaks in this message were removed.
Sent 5905022012128

- Message | |_|JohnJohn.gme 3 KE)

Hello John John

This mail contains a new X.589 certificate for the Secomea GateManager
administrator login.

The password associated with the certificate will be informed to you
verbally or in a separate mail.

Save the attached file, Johnlohn.gmc, in your Windows "My Documents™
folder.

Follow this link to the GateManager administrator leogin screen:
http://138.226.2168.167/admin It is recommended to bookmark this page in
your browser. The login screen will ask you to load the certificate file
and enter the password.

The certificate in this mail is issued to user "JohnJohn" in domain
"SecomeaVar" on server "Secomea VPNLAB GM5_ESXi".

Secomea appliances, such as a SiteManager that should be administered by
this account or by LinkManager users created by this account, should be
configured with the following GateManager settings:

GateManager Server:[138.226.218.167 o
GateManager Token: |SecomeaVar e
For more information please check www.secomea.com
Best regards

Peter Hansen
Mobile: +45 11223344
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Instalador de SiteManager

10. En GM Appliance Name, debe optar por un nombre significativo, como
la localizacion de SiteManager. Por ejemplo SitioA

%) Appliance Launcher v4.4 (Build 11235) S5
About sechmeq

Enter GateManager Parameters

GateManager IP address: 130, 226,210, 167  DNS

GM Domiain Token: |secomeavar

GM Appliance Mame: []Sitep'—\ }
Web-Proxy IP address: ]— %]
Web-Proxy Account: |

Web-Proxy Password: |

To disable the GateManager functionality - dear the GM Address field.

Bt | <pack [ pext> | |

11. Haga clic en Next (siguiente) para acceder a la pantalla de finalizar,

Marque la casilla para conservar la contrasena:
%) Appliance Launcher v4.4 (Build 11235) S5
About sechbmed
Finish

Press the [Save/Reboot] button to save your settings and reboot
the appliance.

Pressing Exit will exit the Launcher and no changes will be saved.

@hedﬂ here to preserve password {Default is not checked}

<Click> - copy current settings to dipboard

Exit | < Back | Save/Reboot

Nota: seleccionando "preserve password" (mantener contrasefa), la
contrasena para el registro local de la interfaz de red de administracion
de SiteManager seguira siendo admin.

Si no se marca la casilla, la contrasefia se cambiara a la direcciéon de
MAC de SiteManager.

El registro en SiteManager mediante LinkManager no requiere
contrasefa.
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Instalador de SiteManager

12. Al hacer clic en Save/Reboot (guardar/reiniciar), debe aparecer la
siguiente pagina (si no, puedes probar a hacer clic en Back to the first
screen (volver a la primera pantalla), y luego volver a hacer clic en Next
(siguiente) hasta la pantalla Save/Reboot (guardar/reiniciar)).

%) Appliance Launcher vd.4 (Build 11235) [

About sechmea

The Appliance is now rebooting

This appliance is now being configured.
Exit the program - after you read this:
Important!

The Appliance reboot time is approximately 1-3 min, If
you have problems, try rebooting (restarting) your PC.

If this does not help, please contact your administrator.

13. Si SiteManager ha recibido una direccién IP asignada mediante DHCP y
el puerto 11444, 443 o 80 tienen permitido acceso a Internet con
codificacion SSL/TLS mediante el firewall de la red, SiteManager se
conectara ahora con GateManager.

Compruebe el folleto enviado con su SiteManager para la sefializacion
LED de "GateManager Connected" (GateManager conectado).

Si se esta conectando mediante un médem 3G/GPRS conectado al
puerto USB Uplink2, se aplicara el mismo estado de sefalizacion de
LED.

No necesita realizar mas ajustes locales a SiteManager.
En realidad, ahora puede enviar SiteManager a una nueva pagina.

Una vez que el puerto Uplink1 Ethernet esta conectado a la nueva
pagina o que el puerto Uplink2 se ha conectado al proveedor EG/GPRS,
SiteManager recibira una nueva direccion DHCP e intentaré conectarse
a GateManager por Internet.
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Instalador de SiteManager

2.2. Decidir un método de conexion del dispositivo

Nota: SiteManager también puede proporcionar acceso a dispositivos
seriales o dispositivos USB, conectandolos al conector RS232 DB9, o al
conector USB de SiteManager. La siguiente informacion se centra solo en
los dispositivos Ethernet.

14.

15.

16.

La manera tipica de usar un SiteManager y los dispositivos que se van a
gestionar, es utilizar la capacidad de SiteManager para aislar
completamente los dispositivos de la red de la empresa, como esto (las
direcciones IP son solo ejemplos):

192.168.2.2/24

1P 10.0.0.2

CONSEJO: El dispositivo % representado como 10.0.0.2 puede conectarse mediante
un conmutador, o directamente mediante un cable Ethernet a un puerto DEV. De manera
opcional, SiteManager puede configurarse para asignar la direccion a los dispositivos en
los puertos DEV mediante DHCP.

(/24 sefalado después de la direccion IP, es solo una anotacion TCP de una mascara de
subred de 255.255.255.0)

Sin embargo, también puede monitorizar un dispositivo que ya esté en
la red de la empresa (el lado Uplink Ethernet), y no es necesaria mas
configuracién de red de puertos en SiteManager (si esta usando Uplink2
para conectar un médem EG/GPRS, tendra que conectar el equipo al
puerto DEV, como se muestra a continuacion, y configurar los ajustes IP
del puerto DEV de manera correspondiente)

192.168.2.2/24  192.168.2.100/24

NOTA: El dispositivo de la imagen % representa el dispositivo de red que usted quiere
usar como "dispositivo de monitorizacion remota" para este ejercicio. Sin embargo, puede
usar cualquier dispositivo habilitado con IP, como un PLC, HMI, o incluso un PC o una
impresora. A continuacién usamos un PLC conectado en el lado DEV de SiteManager.

IMPORTANTE:

0

192.168.2.2/24

NO CONECTE LOS NO ASIGNE LA

PUERTOS DEV Y DIRECCION DEV EN

UPLINK1 EN LA MISMA LA MISMA RED

RED FISICA LOGICA QUE
UPLINK1

192.168.2.5/24
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Administrador GateManager BASIC (LinkManager administrador de la cuenta)

3. FUNCION: Administrador GateManager BASIC @

3.1. Instalar el certificado de administrador GateManager

17. Busque el correo electrénico que recibi6 de GateManager con el
Certificado GateManager X.509, y guarde el archivo adjunto en su
carpeta "Mis documentos":

GateManager X.509 Certificate for JohnJohn on Secomea

GateManager [admin@gatemanager]

Extra line breaks in this message were removed,
59 05-02-2012 12:18

| Message |_|Johnlohn.gme 3 KB)

18. Abra el enlace del mismo correo electronico. (Puede que haya dos en-
laces con un nombre DNS y una direccién IP respectivamente, y puede
usar cualquiera de ellos)

Save the attached file, Johnlohn.gmc, in your Windows "My Documents”
folder.

Follow this link to the GateManager administrator login screen:
http://136.226.216.167/adnin It is recommended to bookmark this page in
your browser. The login screen will ask you to leoad the certificate file
and enter the password.

19. Esto abrira la pantalla de acceso de GateManager:

€ C' | @ 130226210.167/admin &% 8

Administrator Login

@ Certificate: [ Ghoose File | No file chosen

@) User name:

sechmeqa

Nota: El portal de administrador GateManager requiere, como minimo,
MS Internet Explorer 9, Apple Safari, FireFox o Google Chrome.

20. Busque el certificado que acaba de guardar e introduzca la contrasefia
que le proporcioné el administrador.

Si todavia no ha recibido la contrasefia por correo electrénico, SMS, o
verbalmente, debe ponerse en contacto con la persona que aparece en
la seccidn de firma del correo electrénico con el certificado (no pulse a
responder el correo electronico, GateManager los genera
automaticamente)
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ﬂ Administrador GateManager BASIC (LinkManager administrador de la cuenta)

3.2. Crear usuario LinkManager

21. Cuando esté registrado, seleccione la pestafia Accounts (cuentas) y
seleccione el icono “+” para crear una nueva cuenta

l Tree
-5 Vi
o \ & ecomeaVar
E| l Domainl Accounts lLicenses Audit

1 secomeavar (LinkManager #ba)
E ZOD
s, Johnjohn
[

I:‘ gh Johnlohn lohn john phi@secomea.com Basic Administrator

22. Complete la siguiente informacion

K, - INew account]

l Account Joined Domains Audit J
Account Name: Rose 0 Disabled: [}
Account Role: LinkManager User [+l b Last Login:
. Created: 2012-02-06
Account Language: English El Renewed:
Description: Expiras:
= ® x.s509 X.50985MS
Authentication: S0 oo -
Person Name: Rose Andersen Bessvend
Duration: Permanent El
Email: rose@acmeing.com|
GM
Mobile: 12345578 Address:
Parson Infa: E'ﬂﬂmat‘ =
Mai
P Template: Use default El

Message:

< m +
MNew [T
password: e

Repeat:

O El nombre de cuenta. Este sera el nombre del archivo de certificado
LinkManager (en este caso Rose.Imc)

® Nombre de persona, correo electréonico y, opcionalmente, mévil.
En este ejercicio, probablemente, se mandara a si mismo la cuenta.
Luego puede crear cuentas para otros usuarios. (Todos los usuarios
tendran la misma licencia flotante LinkManager)

©® Escriba una contrasena. Si crea la cuenta para otro usuario, debe
comunicar esta contrasena al usuario verbalmente o en un correo
electrénico aparte.

® Al pulsar Save (guardar), GateManager envia el correo electronico
automaticamente.
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O

. Usuario LinkManager
==

4. FUNCION: Usuario LinkManager &5

4.1. Instalar LinkManager

23. El paso anterior ha generado un correo electréonico de GateManager
que incluye un certificado LinkManager (.Imc¢). Guarde el certificado
adjunto en su ordenador.

LinkManager X.509 Certificate for Rose on Secomea VPNLAB GM5_ESXi
GateManager [admin@gatemanager]

Extra line breaks in this message were removed,
ma 06-02-2012 16:08

| Message |[|_. Rase.dme 3 KB}

S

Hello Rose Andersen

This mail contains your X.589 user certificate for the Secomea LinkManager.

You must save the attached file, Rose.lmc, to your local hard drive (or
other suitable storage) before you can import it into the LinkManager.

Installing a new LinkManager

First you need to download and install the latest LinkManager software for
your Windows system:

For 32-bit windows: | ftp://ftp.secomea.com/pub/LinkManagers-Setup.exe
For 64-bit windows: | ftp://ftp.secomea.com/pub/LinkManagers-x64-Setup.exe

When the installation completes, you will be asked to install the user
certificate, after which you can proceed to Login.

24. Descargue e instale el software LinkManager pulsando el enlace
correspondiente del correo electronico.

IMPORTANTE: Debe tener privilegios de administrador en el PC para
instalar LinkManager.

LinkManager no funcionara si esta instalada en Windows una maquina
virtual VMWare o VBox. Instale siempre LinkManager en el sistema
operativo huésped. También puede ejecutar su software de
programaciéon en una maquina virtual y conectarlo a los dispositivos
mediante LinkManager en el sistema operativo huésped si la maquina
virtual esta configurada para "NAT".

25. Finalmente, cuando haga clic en Finish (finalizar) en el asistente de
instalacion, el icono de LinkManager se volvera
verde después de un rato en la bandeja de su
sistema de Windows, y su navegador web
predeterminado se abrira mostrando el GUI de red
LinkManager.

Consejo: Si el icono de LinkManager permanece amarillo I durante mucho
tiempo, podria indicar que algo en el PC esta evitando que LinkManager se
inicie correctamente. Consulte aqui las preguntas frecuentes para obtener la
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)

m . Usuario LinkManager
==

informacion necesaria para resolver

sus problemas:
http://www.secomea.com/industry/support/fag/

26. Busque el certificado que acaba de guardar e introduzca la contrasefia
que especificé para la cuenta en el paso 22:

[~ I\ O .
Y 5
/. Please install LinkManager User Certificate.

The GateManager administrator has sent you an email which contains
a LinkManager User Certificate file (file type is .imc).

Press the "Browse" button to selact the certificate file from your
local computer, fill in the certificate’s password, and press "Install".

Certificate file: | | Cheose File | Rose.lmc

Password: [sensanen

[[] Remember password

Install .

27. Al hacer clic en Install (instalar), se le solicitara que se registre. Repita
la anterior contrasena y haga clic en Login (registrarse):

S L— s

Certificate: | Rose [w]
Password:
[ Remember password

Open last demain: (none)

\ Connect last device: (nene)

Login | [ Certificates | [ Shutdown | [ Advanced |

Consejo: Si hay errores al registrarse la primera vez, vuelva a intentarlo de
nuevo. Esto puede suceder en algunos casos con cuentas muy nuevas.
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4.2. Conectar al GUI SiteManager

28. Cuando se haya registrado con éxito mediante el programa
LinkManager Console, llegara a un menu donde el cuadro izquierdo
muestra su dominio en GateManager.

Se dara cuenta de que es el mismo dominio que definié antes como
“GM Domain Token” en SiteManager.

A continuaciéon, SiteManager también debe aparecer en el cuadro
derecho con el nombre con el que lo definié. En este caso,SitioA

I el
[ Logout | [ sServices | [ sniffer | [ Refresh |
ROOT.SecomeaVar
.& H¥—— rose [PC-vision]

@ (e« - @

Shamw all

29. Haga clic en el icono del mundo junto a SiteManager para establecer
una conexion con el GUI de configuracién de SiteManager.

...meng ;
?stu ned ( \
[ togout | [ Services | [ Sniffer | [ Refresh
ROOT.SecomeaVar
& ROOT.SacomaaVar g7 Rose [PC-Vision]
@ siter <Connect aH
Show all

La primera vez que haga clic en el botén "SiteManager GUI" para un
dispositivo concreto, encontrara un mensaje del navegador informando de
que el certificado de la pagina web no es seguro (las palabras exactas
dependeran del navegador).

Safari can'twerify the identity of the website “172.16.15.108".
® % The cettificate far this website is invalid. You might be connecting to
@ awebsite that is pretending to be "172.16.15 188", which could put
i your confidential information at risk, Would you like to connect to
‘the website anyway?

[ continue | |[ Cancel | [ Show Cenificate |

Esto se debe a que el certificado SiteManager y la direcciéon IP temporal
para llegar a él no son conocidos por un servicio de autenticidad de
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certificados publico. Puede pulsar de forma segura continue (continuar) pa-
ra ver el mensaje.

4.3. Configurar los ajustes de red de SiteManager

Nota: Si quiere conectarse a un dispositivo en la misma red que la
interfaz Uplink (referencia en la seccion 2.2), o si quiere conectar un
dispositivo USB o serial a SiteManager, no necesita configurar ni
conectar nada al puerto DEV de SiteManager, y puede pasar
directamente a la seccion 4.4 en |la pagina 20.

Los siguientes pasos asumen que queremos conectar un dispositivo al
puerto DEV de SiteManager y crear una red de dispositivo separada.

30. A menos que su dispositivo ya tenga una direccion IP en la red DEV
predeterminada de SiteManager (10.0.0.0/24), debe cambiar Ila
direccion IP del puerto DEV en SiteManager.

IMPORTANTE: Esta direccion IP debe coincidir con la subred del
dispositivo y no debe estar en la misma subred IP que el puerto Uplink.

Seleccione Edit (editar) en el puerto DEV:

SILeM) ) l
secomeq [ \

SETUP « System GateManager VPN Routing Maintenance Status Log « HELP

SiteManager 3134 - Setup Assistant

1. GateManager: 130.226.210.167 Connected to 130.226.210.167:11444 (UPLINK)  [_Edit ]
2. uplink port: 172.16.15.109/24 (DHCP) Up [[edit |
4, Device Agents: No agents defined [CFi |
5. Admin Password: Using default password [Fix |

You can open the Setup Assistant at any time by dlicking on in the top menu.

Note: If you click on it shows specific help for the current configuration page.
Plasse consult the onling help a5 your first step in solving setup problems.

31. El PLC de nuestro ejemplo tiene la direccion IP 172.24.2.129/24 (/24
significa que tiene la mascara de subred 255.255.255.0). Por lo que la
direccion para el puerto DEV debe ser una direccion libre en esta
subred (172.24.2.x) , por ejemplo 172.24.2.128.

Seleccione Save (guardar) y Continue Setup (continuar instalacion)

a [ Help | [[ Continue Setup » ]]
IP Address: 172.24.2.128 6

Subnet Mask: 235.255.255.0
Auto Subnet Agent: Enabled El
Proxy ARP: Disabled El

2 J ) e

Consejo: Si su dispositivo estd configurado para recibir una direccion IP de un
servidor DHCP, podria haber habilitado DHCP en este mend, lo que haria que
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SiteManager actuara como un servidor DHCP que asigne direcciones IP a
dispositivos en la red DEV.

También puede bloquear el arrendamiento DHCP a una direccion MAC de
dispositivo, de manera que su dispositivo siempre reciba la misma direccion IP.

32. De vuelta en la pantalla de asistencia de organizacion, vera que
SiteManager requiere un reinicio para activar los cambios (las nuevas
direcciones IP DEV).

Seleccione Fix (fijar) y active el reinicio:

Eéizibgn}ec: [ l \

SETUP « System GateManager VPN Routing Maintenance Status Log « HELP

SiteManager 3134 - Setup Assistant

1. GateManager: 130.226.210.167 Connected to 130,226.210.167:11444 (UPLINK)
2. Uplink port: 172.16.15.109/24 (DHCP) Up
3. DEV port: 172.24.2.128/24
4. Device Agents: lo agents defined (=2
5. Admin Password: Using default password [CFix |
6. Reboot: e [

You can open the Setup Assistant at any time by clicking on in the top menu.

Note: If you click on it shows specific help for the current configuration page.
Please consult the online help as your first step in solving setup problems

Eéizibgn}ec: [ l \

SETUP « System GateManager VPN Routing Maintenance Status Log « HELP

Rebooting...

LT | |

Your browser will automatically reconnect when the appliance has rebooted.

Consejo: Si parece que su navegador no vuelve a conectarse
automaticamente, pulse F5 de vez en cuando para ver si se conecta.
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4.4. Configurar agentes del dispositivo SiteManager

33. El asistente de organizacién SiteManager le indicara que no hay
agentes configurados.

Seleccione Fix (fijar)

(L= LLpr‘
ear]ﬂf)g

VPN Routing Maintenance

SiteManager 3134 - Setup Assistant

1. GateManager: 130.226.210.167 Connected to 130.226.210.167:11444 (UPLINK)
2. Uplink port: 172.16.15.108/24 (DHCP) Up
3. DEV port: 10.0.0.1/24 [defzult]
4. Device Agents: emmp | |
5. Admin Password: Using dafault passward [CFi |

You can open the Setup Assistant at any time by dlicking on in the top menu.

Note: If you click on [ENE] it shows specific help for the current configuration page.
Please consult the online help as your first step in solving setup problems

34. Haga clic en New (nuevo) para crear un agente nuevo.

s I [ p 'y
§e);:<'b€ec:qnqq [ l\

1g  Maintenance Log « HELP

GateManager Agents - Setup Assistant

You can configure an agent to monitor = device connected to the SiteManager Serial port
and TCP/IP enabled devices located on either the DEV network or Uplink network of the SiteManager.

Click [New]. and give the Agent = name (this name vill be what the LinkManager user vill sae),
and select a suitable device type (first vendor, then model). Then click o to specify

the device address and other relevant parameters.

The SiteManager will instantly try to connect to the device, and if successful the Agent will

go IDLE and appear on the GateManager and any LinkManager that have been granted access to the
domain of the SiteManager.

If not successful, the Agent will report an error, and the agent will not be registered on
the GateManager and subsequently not on LinkManagers either.
Continus Setup »

Using 0 of 50 agents

SNMP >
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En este ejemplo hemos elegido un Siemens S300 PLC y el tipo de
dispositivo debe ser, consecuentemente, “Siemens / Ethernet”.

Escriba un nombre de dispositivo adecuado e introduzca la direcciéon
IP del dispositivo.

Status Disable S/N Device Name Device Type Device IP & Parameters

new: | | =00 Siemens [+] Ethernat = 172.24.2.129
IFM Electronics - =

Invansys Wonderwars MPI (Serial)

Koyo Ethernat+Serial NMP >>
KUKA Robotics PPI (Serial)
Mitsubishi 55 (Serial)
Eaton Moeller USBE Adspter
Omron

Panasonic

Phoenix Contact

Pro-Face

Rockwell Automation

Schneider Electric

Secomea

SEW

|

VIPA
Wago

Yaskawa
Generic =
Custom

Haga clic en Save (guardar) y en el botén de actualizar hasta que ve
que el agente se vuelve INACTIVO:

Status Disable S/N Device Name Device Type Device IP & Parameters

[F]  |#00 | |mypLC Siemens |+ Ethernet |w] 172.24.2.125

Consejo: Si no se vuelve inactivo, significa que SiteManager no obtiene
respuesta del dispositivo y debe volver a comprobar las direcciones IP
configuradas y el cableado de Ethernet-

Busque la ventana del navegador con LinkManager. Haga clic en Re-
fresh (actualizar) en el menu superior y vera un “+” que expandira
SiteManager:

[ Logeut | [ Services | [ sniffer | |[ Refresh |

ROOT.SecomeaVar
-4k ROOT.Secomeavar &Y— Rose [PC-Vision]

&7 siten <Connect ali> @
gl )
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38. Expandalo y haga clic en el texto del agente para conectarlo.

[ Logout | [ services | [ sniffer | [ Refresh |

ROOT.SecomeaVar

\_é ROOT.Sacomeaar &7 rose [PC-vision]
y‘ﬂi SiteA_<Connect sll> @
[ oic (stet) - 2202023 |
[ showall | [ Expandall | [ Refresh |

JavascripbdoACT(a2);

39. Ahora el agente abrira todos los puertos pertinentes para programar es-
te tipo de PLC.

[ Disccmnect] [ Logout ] [ Services ] [ Sniffer

ROOT.SecomeaVar

My PLC (SiteA) -[172.24.2.120

Connects
Agent Address Status
ok fail tx X x X
37 @ MmypLC 172.24.2.129:80,102 IDLE o 0 0 o o 0
:5800,5900 IDLE o 0 o o o 0

Ahora tiene acceso TCP/IP al dispositivo de su PC a través de
LinkManager mediante GateManager y SiteManager. Por lo tanto, ahora
puede conectar directamente con la direccion IP del dispositivo
mediante el software PLC original (en este ejemplo Siemens Paso7 o el
portal TIA).

Para mas detalles, consulte las guias para distintos tipos de equipos en
la seccion D aqui: http.//info.secomea.com/quick-start
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40. Dependiendo del tipo de agente, puede que obtenga un icono de una
bola del mundo que le permita conectar el GUI de red del dispositivo:

[ Disconnect ] [ Logout ] [ Services ] [ Sniffer ]
ROOT.5ecomeaVar
[ 1
My PLC (SiteA) - 172.24.2.129
Connects Packets Bytes
Agent Address Status

ok fail =14 rx =14 rx

{E}‘f My PLC 172.24.2.129:80,102 IDLE o o o o o 0
:3800,5900 IDLE o o o o u] o

41. Esto le lleva directamente a la interfaz de red local del PLC:

C (O 172242129/indexhtm %R
SIEMENS Find Contact  Home Automation & Drives
Server Information Device Structure & Status Send Test Mail Information Filesystem Version

!
IT-CP

Communications Processor

For connection of the SIMATIC S7 station to
a company's information technology (IT)
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5. Resumen

Si la direccion IP en el ejemplo anterior representé un PLC en su red, solo tiene
que configurar la direcciéon de su software de programacién PLC; como si lo
estuviera estableciendo de manera local.

Si ha realizado este ejercicio con su LinkManager, SiteManager y el dispositivo
conectado administrado en la misma red, puede que piense: “; No se realiza la
conexion directamente, y no mediante LinkManager, GateManager vy
SiteManager?”

De hecho, todas las comunicaciones viajan siempre codificadas mediante
GateManager, asi que da igual si coloca SiteManager y el dispositivo PLC en
Internet, obtendra la misma experiencia; parecera que el dispositivo esta
establecido en su PC y se representara mediante su direccion IP local real.

Incluso puede lograr que todos los dispositivos de cierto tipo situados en
distintos lugares empleen la misma direccion IP local. Esto le permitira tener un
proyecto PLC con la misma direccién IP para todos los PLC.

Si ha visto que todo ha sucedido como lo describe esta guia, le sugerimos que
siga adelante y use SiteManager en un lugar de produccién real, configure
dispositivos industriales reales y pruebe a usar su propio software de
programacion.

iTodo es completamente funcional y esta preparado para su uso en
produccion!
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OPCIONAL: FULL GateManager administator

6. Actualizar su cuenta de administrador
GateManager de BASIC a PREMIUM (P/N 26777)

Con su cuenta GateManager BASIC actual, solo estd usando la cuenta de
administrador GateManager para gestionar sus cuentas LinkManager.

Sin embargo, puede actualizar su cuenta a GateManager PREMIUM Yy recibir
una cuenta de administrador GateManager completa.

Esta actualizacion afadira las siguientes caracteristicas a su cuenta actual:

Organizar el equipo en dominios por cliente, fabrica, niveles de acceso u otra
estructura logica (crear dominios y arrastrar y soltar dispositivos y SiteManagers en
los dominios pertinentes)

Dar a las cuentas LinkManager acceso individual a dominios (todas las cuentas
LinkManager, cuando se registren, tendran una licencia del mismo grupo de licencia
flotante de LinkManager en el servidor)

Administrar de manera remota todos los SiteManagers (configuracion, copia de
seguridad, actualizacion de firmware)

Acceder al GUI LinkManager de sus usuarios, de manera que pueda proporcionar
asistencia remota mirando la misma pantalla LinkManager que el usuario ve
localmente.

Distribuir mensajes para usuarios LinkManager que se muestran automaticamente a
los usuarios al registrarse en LinkManager (es posible una notificaciéon al
mantenimiento del servidor)

Visualizar una vista general de todo el equipo conectado y tener la posibilidad de
aplicar normas de alerta que resultaran en informes de correos electrénicos en caso
de realizarse (como fallido, conectado, etc.)

Conseguir acceso a registros de auditoria para todo el equipo (quién hizo qué,
cuando)

Crear un numero ilimitado de coadministradores de acceso a GateManager Console.

Administrar todas las cuentas LinkManager y GateManager Console y, por ejemplo,
eliminar acceso a antiguos empleados, o definir el acceso limitado en cuanto a
tiempo para ciertas cuentas.

Puede solicitar una cuenta GateManager PREMIUM de Secomea numero de
pieza 26777.
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Notificaciones

Publicacion y derechos de autor

© Derechos de autor Secomea A/S 2008-2012. Todos los derechos
reservados. Puede descargar e imprimir una copia para su propio uso. Como
administrador superior, puede usar los contenidos de este documento que
quiera para crear sus propias instrucciones para usar nuestros productos. De
lo contrario, ninguna parte de este documento puede ser copiada ni
reproducida de ninguna forma sin el consentimiento escrito de Secomea A/S.
Le agradecemos que nos envie una copia del material que produzca para
mejorar nuestro propio material y, si usted nos da su permiso, para inspirar a
otros usuarios.

Marcas registradas

SiteManager™, LinkManager™ y GateManager™ son marcas registradas
de Secomea A/S. Ofras marcas registradas son propiedad de sus
respectivos propietarios.

Limitacion de responsabilidades

Secomea A/S se reserva el derecho de modificar esta publicacion y los
productos en ella descritos sin ningun tipo de aviso. La publicacion de este
documento no representa un compromiso por parte de Secomea A/S. Se ha
realizado un esfuerzo considerable para garantizar que esta publicaciéon esta
libre de imprecisiones y omisiones pero no podemos garantizar que no haya
ninguna.

El siguiente parrafo no se aplica a ningun pais o estado en el que tales
disposiciones sean contradictorias con la legislacion local:

SECOMEA A/S PROPORCIONA ESTA PUBLICACION "TAL Y COMO SE
ENCUENTRA" SIN GARANTIAS DE NINGUN TIPO, NI EXPLICITAS NI
IMPLICITAS, EXCLUYENDO, SIN LIMITACION ALGUNA, TODA GARANTIA
IMPLICITA DE COMERCIALIZACION O ADECUACION A LOS FINES
PERSEGUIDOS

SECOMEA A/S NO SE RESPONSABILIZARA DE NINGUN DANO DIRECTO,
INDIRECTO, CONSECUENCIAL O CUALQUIER OTRO TIPO DE DANO
RELACIONADO CON LA FACILITACION O EL USO DE ESTA
INFORMACION.

Secomea A/S
Denmark

CVR No. DK 3136 60 38

E-mail: sales@secomea.com
WWW.Secomea.com
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